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  如今，儿童电话手表作为孩子们的“出行标
配”却被诈骗分子盯上，他们诱骗学生借用其电话
手表、手机，趁机窃取电话卡，随后搭建简易
GOIP设备（即虚拟拨号设备）转拨诈骗电话，从
而非法获利。对此，潍城公安分局民警提醒，正确
使用儿童电话手表，切勿落入诈骗团伙的圈套。

真实案例
　　近日，浙江宁波王女士报警称，她的儿子小李
用电话手表被骗走3万多元。原来，12岁的小李上
网时网页突然弹出一个“买药返现”窗口。出于好
奇，小李鬼使神差地点了进去，还下载了相关
App，没想到掉进骗子设下的陷阱。
　　起初，小李用电话手表扫描对方发来的二维
码，刷了几笔小额订单，确实收到一些所谓的“返
利”。尝到甜头的小李越陷越深，开始按照骗子的
要求进行更大金额的转账。
　　当一笔1400元的转账支付后，对方却称支付创
建失败，需要重新补钱，小李毫不怀疑，先后转账
3000元和8600元。
　　连续几笔转账后，终于被王女士发现，于是立
刻询问小李情况，可小李却执迷不悟，坚称没有被
骗，还不让母亲报警，但王女士觉得事情蹊跷，果
断报了警。

骗局解析
　　骗子是如何骗取手机卡的呢？民警介绍，不法
分子常常以手机欠费、手机丢失为由接近儿童，然
后提出借用电话手表实施诈骗。一旦不法分子拿到
电话手表，他们就会伺机窃取其中的电话卡或换上
一张废卡。有的骗子还会以每小时几百元不等的报
酬，诱骗中小学生出租、出售电话手表、电话卡，
然后利用窃取、租借、买卖的电话卡实施诈骗。
　　骗子是如何通过电话卡实施诈骗的？骗子骗取
到手机卡后，可能会转卖给他人或者直接用该手机
卡拨打电话进行诈骗。除此之外，被盗走的电话卡
还可能会被犯罪分子组成GOIP与境外诈骗团伙勾
连，海量拨打电话进行诈骗。
　　儿童电话手表多数使用的是家长电话卡的副
卡，在不法分子用盗来的手机卡实施诈骗之后，运
营商识别到副卡的异常，主卡会被关停，并被列入
不良信用库。

警方提醒
　　家长要详细了解电话手表的使用说明，教育孩
子正确使用电话手表，定期检查孩子的电话手表；
设置电话手表每天最高消费限额，开启电话手表账
单功能，手表端消费在手机端有提醒；根据孩子的
日常活动安排，设定禁用时间；建议家长关闭微
信、支付宝等平台的“免密支付”功能，手机的支
付密码不要告诉孩子。
　　此外，家长应告知孩子，在没有家长或老师的
陪伴下，切勿随便将手机、电话手表等借给陌生
人。如电话卡被盗、被抢，应立即联系手机运营商

挂失账户、注销被盗手机卡，并及时报警，以
防被犯罪分子利用。
　　日常使用手机时，一定要注意给自己
的手机卡设置密码（在手机的安全设置中
找到“设置S IM 卡锁定”并设置P I N
码），给手机设置屏幕锁。这样手机丢了
也不用担心别人拔下卡插到其他手机里继

续使用。
　　家长可以为孩子的电话卡设置PIN码（用

户个人识别密码）。运营商设置的原始密码一
般是1234或0000。如果启用开机PIN码，那么每次
开机后就要输入4位数PIN码，PIN码可以通过手机
修改，输错3次，手机会自动锁卡。

骗子盯上电话手表

警方送上防骗技巧

□本报记者 王晓萌

三类违法犯罪手段

　　“代刷服务”，虚假缴费套取能量
　　不法分子盯上一些想快速获取能量的用户，诱
导其购买“代刷服务”，并采取非法软件篡改步数
数据，利用多账号虚假缴费套取能量。

　　假借合种，卷款拉黑跑路
　　不法分子通过网购平台出售包月“浇水”套
餐，在社交平台组建“胡杨合种群”，当参与者支
付相应费用后，立即解散群聊，拉黑合种者，卷钱
跑路。

　　伪造“种树证书”，诱导付费认证
　　部分不法网店以“颁发蚂蚁森林官方证书”为
噱头，收取10元-50元的“工本费”，实则出售的
证书无效且涉嫌伪造公章。

三招快速识破陷阱

　　官方渠道唯一，链接勿乱点
　　蚂蚁森林所有功能均嵌于App内，凡短
信、弹窗推送的外部链接，要求输入密
码或刷脸支付的，100%是钓鱼网站。

　　获取能量无捷径，违规需担责
　　步行、缴费等真实行为是获取能量的唯
一方式，所谓“代刷”“包月”服务均是不法分子
利用外挂软件作案，参与者可能承担连带责任。

　　合种须谨慎，转账先核实
　　加入合种群前，通过“朋友”功能验证对方信
息；若群主索要“补水费”，应立即截图并举报。

真实案例

　　近日，外地一家名为“XX消防救援中心”的
机构，打着“消防支队宣传部门”的名义，组织开
展线上“开学第一课”，发送通知要求学生家长观
看直播。讲座开播后，所谓的“开学第一课”摇身
一变成为“开工第一课”，不仅内容与通知的毫不
相干，还借机高价推销起消防产品，他们大力宣传
所谓的“新型灭火器”，各类单品、套餐价格从
168元到1600元不等。
　　我市消防部门工作人员提醒，国家综合性消防
救援队伍组织开展的培训既不会收费，更不会指定
或者变相指定购买任何产品，若发现有人以消防名
义进行收费培训，推销各类产品或冒充消防救援人
员招摇撞骗，请收集证据向公安机关报案。当无法
辨认对方是否为骗子时，可联系当地消防部门进行
确认。

警惕八大消防骗局

　　高价推销劣质产品
　　不法分子盗版各类消防书籍、图册和音像制品
等，物色联络员派驻全国各地，以诈骗手段高价推
销这些劣质产品。

　　假装检查，收取罚款
　　不法分子学习消防专业术语，并制作可信度

强、仿真度高的假证件、假文件，冒充执法人员，
对单位或场所强行检查，然后以场所存在火灾隐患
为由，进行“高额罚款”。一旦收取罚款，就逃之
夭夭。

　　上门检查，强行推销
　　不法分子冒充消防部门工作人员到单位进行消
防安全监督检查，检查结果往往以灭火器、烟感报
警器等消防器材配备不足或损坏为由，推销不合格
消防产品，从中获利。

　　发布通知，骗培训费
　　不法分子将带有类似消防部门公章的“紧急通
知”传真到企业、单位，要求企业、单位进行新的
“消防安全条例”培训，并将培训费存入私人银行
账户。

　　征收“押金”，允诺退款
　　不法分子打着“消防安全防火”等旗号，到处
征收“押金”，并声称只要在一定时段内不发生任
何消防安全事故就能全额退款。收取押金后便逃之
夭夭。

　　免费培训，推销器材
　　不法分子打着防火中心、消防宣传中心等旗
号，主动联系单位，免费讲授消防知识。当讲座结
束后，他们会拿出一些高价甚至假冒伪劣的灭火
器、防烟面具、救生绳等消防器材，进行推销。

　　“便衣督察”上门恐吓
　　不法分子假冒上级消防执法人员，自称“便衣
督察”，以恐吓、威胁、举报等手段推销消防产
品、承接消防工程。

　　电话威胁，推销器材
　　不法分子在对企业进行电话营销过程中，自称
是消防部门工作人员，强行向企事业单位推销培训
书籍及消防器材，一旦企业提出异议，他们便以消
防审批、验收不合格等理由进行威胁，迫使被害人
就范。

“假消防”真套路

谨防八大消防诈骗

  近年来，冒充消防救援人员进行诈骗
的案例层出不穷。日前，外地有人以消防
宣传人员名义要求学校组织开展线上“开
学第一课”，并要求学生家长观看直播，
实则推销高价消防产品。对此，我市消防
部门作出提醒，并向市民介绍八大常见消
防骗局。

□本报记者 王晓萌

代刷“蚂蚁森林”种树能量？你敢信吗

　　近期，有不法分子以“代刷种树能量”
“低价卖能量包”为名，对支付宝“蚂蚁森
林”用户实施违法犯罪行为。对此，寒亭公
安分局民警提醒，任何以“买卖”“代刷”
名义牟利的行为均属违法。

□本报记者 王晓萌


