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  如今，“刷抖音”已经成为人们日常消遣的
方式之一，骗子瞅准时机，冒充抖音客服行骗。寿
光市公安局相关民警提醒，接到“抖音客服”电话别
轻信，防止被骗。

　　●真实案例
　　近日，市民王女士接到一条陌生来电，对方自称“抖音客
服”，称王女士开通了“抖音电商直播会员”服务，每月被自动
扣费，如果不需要这项服务，可以指导她如何取消。
　　王女士听后没思考太多，随即询问“客服”如何取消该服务。
“客服”指导她添加“抖音直播会员注销中心”账号，进行线上关
闭。随后，“抖音直播会员注销中心”一步步引导王女士操作，并表
示验证完成后系统会自动返还资金并关闭服务。按照对方的提示，王女
士向对方指定的账户转账4万余元。

　　●套路解析
　　第一步：冒充抖音客服
　　不法分子假冒抖音客服，谎称受害人已开通“抖音电商直播会员”服
务，若不及时取消，将连续12个月每月自动扣除500元-600元费用，并威胁称
扣费失败将影响个人征信记录。
　　第二步：联系“金融客服专员”
　　不法分子诱导受害人通过QQ号、电话等渠道联系所谓的“注销中
心”，以线上办理关闭服务为幌子，进而以“账户核实”“资金验
证”等借口，要求受害人将银行账户资金或网贷平台贷款转入其指定
的账户。
　　第三步：诱导不断转账
　　随后，该“注销中心”以“操作失误”“系统审核未通过”为
由，持续诱导受害人向指定账户转账，直至受害人资金掏空。

　　●警方提醒
　　凡是自称“客服人员”，以不取消“抖音电商直播会员”会自动
扣费、影响征信等理由，诱导转账汇款的，均为诈骗行为。切勿
在所谓“客服”指导下操作手机银行App。如接到自称“客服”
来电声称订单存在问题，请立即挂断电话，并通过官方渠道核
实订单信息。如需退款，务必通过原支付渠道进行退赔。如
有疑问或不幸被骗，请立即拨打110报警电话求助。

谨慎识别促销活动真实性

  “原价999元，限时特惠99元”“限时秒杀倒计时”……很多看
似优惠的促销活动是否真实，消费者一时难以辨别。实际上，部分
商家通过虚构原价、夸大折扣等方式诱导消费。
  中消协消费指导部主任吕金波表示，此类行为涉嫌违反我国价
格法、消费者权益保护法中关于明码标价和禁止虚假宣传的规定。
消费者可以使用正规比价工具或平台历史价格查询功能，核实商品
真实价格波动情况。理性对待“限时”“限量”营销话术，避免因
冲动下单造成经济损失。留存商品促销页面截图、商家承诺记录
等证据，便于后续维权。

防范假冒伪劣风险

   “品牌同款”“正品代购”，网络平台部分商家
以“低价清仓”“工厂直销”为名销售假冒品牌商

品，或通过仿冒商标、模糊描述误导消费者。
   中消协建议，消费者优先选择品牌官方旗

舰店或平台认证的自营店铺，查验店铺公示的
营业执照等资质。收到商品后仔细核对品牌

标识、防伪码、产品批次等信息，发现
异常立即拒收。保留购物凭证、商

品详情页及聊天记录，作为维
权依据。

警惕新型诈骗手段

  近期频发“冒充客服退款”“快递丢失理赔”等电信诈骗案
件。不法分子通过非法获取消费者订单信息，诱导点击钓鱼链接、
提供短信验证码或下载不明软件，导致消费者资金被盗。
  中消协提醒，切勿轻信陌生电话、短信，所有售后问题都应
通过平台官方渠道联系客服；拒绝向他人透露银行卡密码、短信验
证码等信息；谨防“屏幕共享”操作，避免远程操控导致账户失
控；谨记正规网购平台的退款、赔付款都是从顾客支付账户原路返
回，没有所谓的“退款链接”，也无需下载其他App，要求另行下
载App或扫码入群等大概率是骗子。

强化个人信息保护

  部分商家违规收集消费者身份证号、人脸数据等个人信息，或
通过快递面单非法收集、买卖用户地址、电话，导致骚扰电话、诈
骗风险增加。
  消费者如何强化个人信息保护，防范隐私泄露？中消协建
议，消费者非必要不提供详细住址，可填写代收点或快递柜地
址；丢弃快递包装前，务必清除或涂抹面单上的个人信息；谨
慎授权App获取通讯录、定位等权限，定期清理缓存数据。

依法主动维权

  当消费者遭遇虚假宣传、商品质量缺陷、拒不退换
货等问题怎么办？
  中消协建议，消费者要积极维护自身权益。可先
通过平台客服发起投诉，要求商家履行退换货或赔
偿义务；若协商未果，可申请交易平台介入处理；
平台处理不佳可通过“消协315”投诉平台或者
热线电话向消协组织投诉，也可以向相
关监管部门举报；如果涉及金额较大
或者情节严重的，可向人民法院
提起诉讼。  据新华社

  近期，一种新型诈骗软件“银联会议”App在全国多地
出现。寒亭公安分局相关民警提醒，不要下载“银联会议”

App，护好自己的钱袋子。

　　●真实案例
　　近日，宁波市一名老人报警称，她接到“银保监会工作人
员”的电话，对方称她开通了某平台一项业务，如不及时取消，
系统每月会自动扣除800元，老人信以为真。随后，“工作人员”
发来链接，让其下载“银联会议”App，随后又邀请她加入一个
QQ群，手把手教她使用这个App。“他让我共享手机屏幕提供银
行卡号和验证码，然后我的50万元就被转走了。”之后，骗子又
用相同的套路，骗走老人丈夫的30万元。

　　●套路解析
　　民警介绍，诈骗分子冒充“银保监会工作人员”或某短视频
平台客服，称事主开通了“直播会员”，如果不取消就会每月
自动扣费，然后添加事主微信、QQ号等聊天软件，诱导下载
“银联会议”App。
　　下载成功后，骗子会要求事主打开屏幕共享或远程控制
功能（注意：屏幕共享会实时暴露手机或电脑操作界
面），让其配合登录手机银行输入密码、验证码等信

息，诱导事主对外转账或直接操控手机，将事主卡内
资金转走，从而实施诈骗。

　　 ●警方提醒
　　近日，“中国银联”官方平台声明，“银
联会议”App非中国银联产品。
  “银联会议”App是诈骗软件，共享屏

幕是诈骗手段，凡是自称“客服”让取
消、关闭“直播会员、百万保障、百万

保险”等业务否则自动扣费、影响
征信的都是诈骗。大家务必提

高警惕，不下载，不共享，
不转账，守护好自己的

财产。

网购防“踩坑” 牢记“三个不”
  随着网络购物的快速发展，各类新型消费陷阱
时常出现。面对“限时特惠”“品牌同款”等情
形，消费者如何增强风险防范意识？“3·15”国际
消费者权益日来临之际，中国消费者协会近日发布消
费提示，网络购物牢记“三个不”，即不轻信夸大宣
传、不点击不明链接、不脱离平台交易。

□本报记者 王晓萌

“银联会议”App
实为诈骗软件
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