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冒充公检法诈骗

　　如今，诈骗分子将冒充公检法诈骗的黑手伸
向了学生。诈骗分子会冒充公检法机关、政府部
门等工作人员，通过电话、微信等与学生们取得联
系，以涉嫌洗钱、快递藏毒等为由，要求配合调查并
严格保密。为阻断学生与外界联系，诈骗分子通常
要求其到宾馆等封闭空间配合工作，诱骗其将所有
资金转移至所谓“安全账户”，从而实施诈骗。
　　警方提醒：公检法等部门绝不会采取电话、
短信、微信、QQ等形式办理案件，不存在所谓的
“安全账户”“验资账户”，任何要求把资金转
入指定账户要求开通网银、提供银行账号、密
码、验证码的都是诈骗。

刷单返利诈骗

　　刷单返利类诈骗仍是变种最多、变化最快的
诈骗类型，以招募兼职刷单、网络色情诱导刷单
等复合型诈骗居多。诈骗分子在骗取学生信任

后，以“充值越多、返利越多”等为由诱骗同学
们做任务，再以“连单”“卡单”等为借口诱骗
学生不断转账。
　　警方提醒：凡是打着“网络兼职”旗号，以
返佣金为诱饵要求以刷单形式做任务的都是诈
骗，此类诈骗发案量和造成的损失数均居首位，
在校大学生是主要受骗群体之一。

虚假征信诈骗

　　诈骗分子冒充银行、金融机构客服人员，谎
称学生之前开通过微信、支付宝、京东等平台的
百万保障、金条、白条等服务，或申请校园
贷、助学贷等账号未及时注销，或信用卡、花
呗等信用支付类工具存在不良记录，需要注销
相关服务、账号或消除相关记录，否则会严重
影响个人征信。随后，诈骗分子以消除不良征
信记录、验证流水等为由，诱导同学们在网络
贷款平台或互联网金融App进行贷款，并转到其
指定的账户，从而骗取钱财。
　　警方提醒：凡是自称金融机构、贷款平台客
服，可提供网上注销账号或消除不良征信记录的
都是诈骗。凡是自称京东金融平台客服，提供消除
不良个人征信记录的都是诈骗。个人征信由中国人
民银行征信中心统一管理，个人无权删除、修改。

购买演唱会门票诈骗

　　诈骗分子通过制作虚假购票网站，或发送虚
假链接，或自称有“内部渠道票”“黄牛票”转
售，或在二手交易平台发布虚假售票信息，或自
称票务平台客服，声称购票订单有问题需退款或
重新支付，引导学生点击虚假链接或提供银行账

户信息进行诱骗，学生付款后无法收到门票，会
直接被诈骗分子拉黑或删除。最终，受害人不但遭
受财产损失，还面临个人信息泄露的风险。
　　警方提醒：购买演唱会门票务必选择正规票
务平台，不要轻信“内部渠道票”和“黄牛
票”，谨慎对待陌生链接和客服信息。

冒充电商物流客服诈骗

　　诈骗分子通过非法途径获取学生的购物信息
后，冒充电商平台或物流快递客服，谎称学生的
网购商品出现质量问题、快递丢失需要理赔或因
商品违规被下架需重新激活店铺等，诱导学生提
供银行卡和手机验证码等信息，并通过共享屏幕
或下载App等方式逃避正规平台监管，从而诱骗
学生转账汇款。
　　警方提醒：在接到自称电商物流客服电话
时，要保持警惕，要通过官方平台或购买渠道进
行核实，切勿与陌生人开启屏幕共享功能。

虚假网络游戏交易诈骗

　　诈骗分子在社交、游戏平台发布买卖网络游
戏账号、道具、点卡的广告以及免费、低价获取
游戏道具、参加抽奖活动等相关信息。与学生取
得联系后，诈骗分子以私下交易更便宜、更方便
为由，诱导其绕过正规平台进行私下交易，或诱
骗学生参加抽奖活动，再以操作失误、等级不够
等理由，要求其支付“注册费”“解冻费”“会
员费”，得手后便将受害人拉黑。
　　警方提醒：买卖游戏账号、道具、点卡等物
品请通过正规网络平台操作，私下交易均存在被
骗风险。

冒充客服诈骗

　　不法分子通过非法途径获取旅客购票信息，伪
装成航空公司工作人员凭借准确信息降低旅客防
备。随后以航班故障、天气原因等虚假理由，告知
旅客需要改签或退票，并给予赔偿，诱使旅客进入
诈骗圈套。最后则是诱导旅客登录陌生网站、点击
恶意链接、下载虚假App，或进行一系列涉及银行
卡信息、验证码等敏感操作，从而盗刷资金。
　　警方提醒：客服来电别轻信，先核身份再回
应。收到航班延误等信息，应第一时间通过官方渠
道核实航班信息，切记做到不点击陌生链接、不下
载陌生软件、不泄露重要信息。

投资理财诈骗

　　诈骗分子冒充投资导师、金融理财顾问，以
发送投资成功假消息或“直播课”骗取受害人信

任，再以有特殊资源、平台有漏洞等可获得高额
理财回报的理由，引诱受害人开设账户进行
投资。
  诈骗分子对受害人前期小额投资试水予以返
利，一旦受害人加大资金投入，就会出现无法提
现的情况。平台“投资充值”方式既包括线上的
扫码、转账，也包括将黄金、现金等贵重财物交
给指定人员或运送至指定地点。
　　警方提醒：高息理财是陷阱，本金利息全清
零。凡是标榜“内幕消息”“稳定高回报”的网络
投资理财，都是诈骗。同时，投资方式为转账到个
人账户，与平台名称不符的对公账户，要求将现
金、黄金交给指定人员或送至指定地点的，也都是
诈骗。

网络交友诈骗

　　工作稳定后，想来一场甜蜜的恋爱？小心遭
遇诈骗。诈骗分子会在各类婚恋、交友网站发布
虚假个人信息，待与受害人取得联系后，便会用
优秀的虚假身份和照片骗取受害人信任，同时迎
合受害人爱好以及习惯经常“嘘寒问暖”，促使
感情迅速升温。之后，诈骗分子会以遭遇变故急
需用钱、维持恋爱关系、帮忙管理投资账户等为
由向受害人索要钱财，达到一定数额后便会
消失。
　　警方提醒：恋爱甜如糖，涉及钱财多提防。网
络交友需谨慎，虚拟世界难辨真。网恋不见面还让
你转账或谈及投资赚钱的都是诈骗。

招工兼职诈骗

  近期迎来求职潮。这时，各类“招工兼职”诈
骗也会趁机出动，广大群众求职心切的同时，要当
心落入“招工兼职”网络诈骗陷阱。“招工兼职”
网络诈骗途径主要有两种：一种是假借网络兼职、
加盟代理的名义，伺机实施诈骗；另一种是求职者
在网络求职过程中泄露的个人信息，给了不法分子
以可乘之机。
  警方提醒：务工人员一定要到正式的、合法的
劳务市场找工作，千万不要随意相信黑中介、游
击招工者，更不要随意将贵重物品或财物、证件
交由他人，发觉上当受骗立即拨打110报警。

交通违法诈骗短信

  不少人会自驾返岗，然而假期结束回到家突然
手机一震，“交通违法短信”紧跟而来，同时还附
有一个陌生链接。民警表示，若收到违法信息提
醒，一定要注意辨别，谨防诈骗短信。收到此类违
法信息，一旦点击链接进入虚假网站，诈骗分子就
会进一步诱导车主填写身份证号、银行卡号等个人
信息，从而实现盗刷。
  警方提醒：缴纳违法罚款，是不会通过直接
转账的方式进行的。不要随便点击短信中的链
接。短信的内容如果不巧与你的情况相似，应该
通过官方门户网站查询，或者致电交管部门
询问。

开学季 请签收这份防诈骗指南

┬本报记者 王晓萌

  开学季，诈骗分子开始暗中布局，精
心策划针对师生和家长的诈骗手段。开学
期间有哪些常见的诈骗手段？如何应对？
潍城公安分局的民警为您解答。

开工了 这些骗局千万要警惕

┬本报记者 王晓萌

  近期市民陆续返岗，进入到工作模
式，而诈骗分子也“开工”了。寒亭公
安分局民警发出提醒，以下几种骗局请
大家牢记于心，避免被骗。


