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  近期，各地多发利用“FaceTime”功能实施的
诈骗案件，诈骗的类型主要包括冒充公检法、虚假
征信等。潍城公安分局民警对此类诈骗手法进行分
析，提醒广大市民谨防被骗。
　　骗子为什么会使用“FaceTime”功能进行诈骗
呢？民警介绍，“FaceTime”是iPhone手机内置的
一款基于网络的视频通话应用。通话界面中有一个
“屏幕共享”的图标，点击开启“屏幕共享”功能
后，会把屏幕上所有操作以及显示的内容，包括你
的短信、微信、银行支付密码、手机验证码等重要
信息同步给对方。更重要的是，用户可以随意更改
“FaceTime”显示的昵称。骗子一般会把昵称改成
某某公安局或者某某反诈中心，受害者如果没有反
应过来，就有可能以为自己涉案了，从而产生恐慌
情绪影响判断。
　　需要提醒的是，任何官方平台，包括公检法机
关，绝不会通过“FaceTime”来电开展工作，如自
称是公检法或网贷、电商等平台工作人员跟您联
系，应及时通过官方渠道核实，请勿轻信陌生来
电。收到陌生“FaceTime”来电，不要理会，直接
挂断，如不使用该功能，强烈建议关闭该功能。
　　民警介绍，“FaceTime”诈骗主要有三个步
骤：步骤一，发送“FaceTime”电话邀请，冒充工
作人员，声称被害人涉及电信网络诈骗，如不及时
处理将会冻结资金，给被害人制造心理恐慌。步骤
二，引导被害人点击非法链接，开启手机实时屏幕
共享功能，或引导被害人打开陌生网站联系“相关
人员”。步骤三，诱骗被害人将手机权限移交给诈
骗分子，或引导被害人打开银行或其他网贷平台进
行贷款，承诺审核通过后会将钱款原路返还。待被
害人转账完毕，将“FaceTime”视频电话挂断并
失联。
　　那么，如何辨别“FaceTime”视频电话和普通
来电呢？正常来电号码上方显示的是号码归属地，
“FaceTime”来电上方显示的是“FaceTime”视频；正
常来电的背景是暗黑色，“FaceTime”来电的背景是
手机前置摄像头的画面；正常来电的接听与不接听
选项均是电话标记，“FaceTime”来电的接听选项
是一个摄像机，不接听选项是一个叉。
　　潍城公安提醒：慎重使用“FaceTime”，如不
使用该功能，可将其关闭；通过官方渠道核实身
份，如接到售后、客服电话，一定不要轻信，应返
回官方平台或拨打官方客服电话，联系工作人员核
实情况；不随意透露个人信息，不添加陌生好友，个
人身份信息、银行账户、验证码、各类密码等要小心
保管；不与陌生人共享屏幕，诈骗分子会通过共享屏
幕方式，窃取被害人银行卡账号、密码、验证码等
信息。此外，警方提醒广大市民，除了iPhone手机
外，其他品牌手机也有类似功能，大家还是要不断
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事关用气安全
这些事项您得注意

使用iPhone手机

慎用“FaceTime”功能
□本报记者 王晓萌

  冬季是用气高峰期，火灾风险也随之增
加，稍不注意就有可能引发火灾事故。昌乐县
消防救援大队三级指挥长薛建龙就冬季燃气安
全使用作出提醒。

住酒店如何保护隐私 民警来支招
□本报记者 王晓萌

  当今社会，隐私保护对于每个人来说是非常重要
的。近日，不少媒体曝光了入住酒店遇到“摄像头房
间”事件，严重侵犯了群众的隐私权。那么，我们出
行入住酒店应如何保护自己的隐私，并运用法律武器
保护自己呢？潍城公安分局民警为您支招。
　　入住酒店后，如何鉴别自己是否进了“摄像头房
间”？民警介绍，可采用以下四个方法进行鉴别。第
一，手机扫描。进入房间后，首先关灯和拉窗帘，保
持在绝对黑暗环境下，打开手机的摄像头，对着房间
的各个角落仔细且缓慢地扫一遍，一旦黑暗的手机屏
幕出现亮点，很可能就是微型摄像头。注意，部分
iPhone手机无法使用这一方法，因其摄像头已自带过
滤红光的装置。第二，手电排查。用手电筒将室内所
有外露有孔的地方检查一遍，如通风口、电源插座处
等。如有隐藏针孔摄像头，通过手电筒照射可发现反
光物。第三，红外手电排查。由于摄像头的外表是个
弧面，红外手电照过去就有非常明显的红色反光。第
四，防偷拍App。这种App也叫做摄像头探测器，主
要原理就是探测是否存在连接在同一WiFi的摄像头。
而这种App也有缺点，因为并不是所有的偷拍设备都
连接WiFi使用，有些摄像头将偷拍内容存入储存卡中
进行暂时存储，并不实时传到终端，这时防偷拍软件

就无法将其检测出来。
　　那么，如何运用法律武器保护自己呢？一旦发现
针孔摄像头偷拍，应立即报警和联系酒店相关负责
人，不要嫌麻烦，更不要不好意思。违法偷拍者会得
到应有的处罚，违法生产销售针孔摄像头者也会受到
法律的制裁。
　　《中华人民共和国刑法》第二百八十三条规定：
非法生产、销售专用间谍器材或者窃听、窃照专用器
材的，处三年以下有期徒刑、拘役或者管制，并处或
者单处罚金；情节严重的，处三年以上七年以下有期
徒刑，并处罚金。《中华人民共和国治安管理处罚
法》规定，偷窥、偷拍、窃听、散布他人隐私的，可
以给予罚款与拘留。
　　《中华人民共和国民法典》第一千零三十三条规
定：除法律另有规定或者权利人明确同意外，任何组
织或者个人不得实施下列行为：（一）以电话、短
信、即时通讯工具、电子邮件、传单等方式侵扰他人
的私人生活安宁；（二）进入、拍摄、窥视他人的住
宅、宾馆房间等私密空间；（三）拍摄、窥视、窃
听、公开他人的私密活动；（四）拍摄、窥视他人身
体的私密部位；（五）处理他人的私密信息；（六）
以其他方式侵害他人的隐私权。

□本报记者 王晓萌

　　薛建龙介绍，冬季燃气安全使用应注意三大
事项：
  第一，开窗通气保流通。即使室外气温过低，使
用燃气时也要记得保持室内外空气流通。燃气燃烧要
消耗空气中的氧气来助燃并达到完全燃烧。通风不够
时，燃气不能完全燃烧，就会产生有害的一氧化碳气
体，导致中毒危险；此外，通风不好时，一旦有未知
的、未能及时察觉的泄漏，燃气就容易集聚，当达到
一定浓度时就有可能引发爆炸。具体做法是：使用燃
气时开启窗户或排气扇，让新鲜空气及时补充到室内
来。燃气使用后或长期不使用时，关闭燃气表前阀门
以避免意外。当然，安装质量合格的燃气泄漏报警器
也是预防事故的有效方法。
　　第二，燃气热水器、采暖炉要防冻。在寒冷天
气，充满水的燃气热水器、采暖炉会因为结冰而体积
膨胀，致使漏水或其他方面的损坏，因此要采取措施

预防结冰。若使用的是防冻型热水器，要保持机器处
于有效通电状态，寒潮来袭大幅降温或机器不通电
时，对机器进行排水防冻操作。若使用的是非防冻型
热水器，当室外温度低于０℃或机器长期停用时，要
对机器进行排水防冻操作。若使用的是采暖炉，要保
持采暖系统的运行，同时检查和及时修复损坏的水管
保温材料。如机器停用时，应将整个采暖系统中的水
排空，并关闭室外水管上外露的水表、阀门等设备。
燃气热水器是否是防冻型，可以在说明书中查看或致
电器具品牌所属企业问询。
　　第三，设备隐患定期查。气温急速降低时，橡胶
管容易出现老化或开裂的状况，也正是冬季燃气泄漏
的常见原因，应及时更新超过使用年限的燃气器具。
非安全型的燃气器具，如不带熄火保护装置的灶具、
烟道式热水器，应该立即淘汰，更新为带熄火保护装
置的灶具和强排风热水器。

三大注意事项

警方提醒

　　薛建龙提醒，气温骤降时，也是燃气安全事故多
发期。一旦闻到类似“臭鸡蛋”那样强烈而刺鼻的异
味时，极有可能是您家中的燃气发生了泄漏。
  此时，应先打开门窗，保持室内外空气流通，同

时立即关闭燃气总阀门，疏散室内人员。在此期间，
应杜绝火种，禁止启闭任何电器开关，及时到户外拨
打燃气公司报修电话，待专业人员处理完毕后，方可
正常使用。


