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  我们常说“眼见为实”，但在AI时代，肉眼所看见的
也不一定是真相。随着人工智能技术的飞速发展，从简单
的图像编辑，到复杂的影片制作，AI生成视频的能力越来
越强，越来越逼真。然而，这种技术进步也带来了前所未
有的侵权风险，一些不法分子甚至利用“AI换脸”技术实
施诈骗。
  徐伟提醒，对于个人而言，除了在形形色色的“名人
脸”中保持清醒，避免陷入虚假宣传，更重要的是面对花
样翻新的AI诈骗，必须保持防范意识。
  保护信息，提高警惕。不要轻易透露自己的身份证、
银行卡、验证码等信息，不要轻易提供人脸、指纹等个人
生物信息给他人，不过度公开或分享动图、视频等。
  多重验证，确认身份。如果有人自称“熟人”“领
导”等通过社交软件、短信以各种理由诱导汇款，或涉及
网络转账交易行为时，务必通过电话、见面等多途径核验
对方身份，不要未经核实随意转账汇款；如不慎被骗或遇
可疑情形，请注意保护证据，并立即拨打96110报警。
  相互提示，共同预防。要多多提醒、告诫身边的亲
人、朋友提高安全意识和应对高科技诈骗的能力，共同预
防受骗。提醒老年人在接到电话短信时，要放下电话，再
次拨打家人电话确认，不要贸然转账。
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  最近，有网友反映，家中老人在网络带货视频中看到“张文宏”在卖一种蛋白类的产
品，老人信以为真，不仅下了单还转发到了很多群。经过记者核实，该视频并非张文宏医
生本人制作，而是利用AI技术合成的。除张文宏之外，各热门综艺节目、影视剧也纷纷成
为AI软件恶搞对象，被生成玩梗段子、带货视频。尽管在很多人眼中，使用AI软件制作玩
梗视频是玩笑也是创意，但在一些业内人士眼中，这样的行为存在法律风险。

  近日，有网友发消息称：“张文宏是不是带货了？”视
频中，“张文宏”在卖一种蛋白棒，家里的老人信以为真，
已经开始下单了。据媒体报道，发布视频的账号名为“般画
234”，目前已无法在平台搜索到。张文宏回应称，这样的卖
货账号已出现多个，而且一直在变，他多次向平台投诉，但
收效甚微。
  “这些AI合成的假信息就像蝗灾一样，一次又一次发
生，像漫天飞过来的蝗虫一样害人。事实上，从平台投诉结
果来看，我觉得最终也难以解决问题。”张文宏称，除了向
平台方投诉，他也曾考虑过报警，但对方看不见摸不到，就
像幽灵一般难以描述，只能寄希望于相关部门加强监管。对
此，上海市消保委副秘书长唐健盛认为，这种做法非常恶
劣，已经构成了对消费者的欺诈，相关监管部门应对其予以
严厉处罚。
  张文宏医生是家喻户晓的公众人物，在社会上具有很高
的权威性和公信力。如网友所述，不少消费者看到“张文
宏”在带货，出于对他的充分信任才下单购买，谁能想到，
视频中侃侃而谈卖力推荐商品的“张文宏”其实是假的，是
无良商家通过AI技术合成的。
  目前用语音合成来模仿他人声音，并且对上口型生成视
频的技术已经十分成熟，甚至仅用一张照片就能生成此类视
频。在这种情况下，一些对AI技术不甚了解的消费者，特别
是一些老年人，确实很难分辨真假，很容易上当受骗。从之
前的“假靳东”到如今的“假张文宏”，利用AI技术炮制名
人音视频作品以假乱真，甚至伪装成熟人、亲人实施精准诈
骗的案例屡见不鲜。
  北京市京都律师事务所合伙人徐伟律师认为，未经授权
使用AI换脸技术进行经营行为，已侵犯到当事人的肖像权。
在这种情况之下，如果经营者有夸大产品功效、定价虚高的
行为，消费者基于对当事人的信任而购买该产品，该行为还
有可能构成诈骗罪。而且，最高人民法院、最高人民检察
院、公安部联合发布的《关于依法惩治网络暴力违法犯罪的
指导意见》中明确，对利用“深度合成”等生成式人工智能
技术发布违法信息的，依法从重处罚。
  徐伟介绍，肖像权是指自然人对自己的肖像享有再现、
使用或许可他人使用的权利。保护肖像权的关键在于保护可
识别性，如果公众可以通过表演形象辨认出演员个人的体貌
特征，则意味着该形象能够与演员本人建立相互对应的关
系，此时可以视为演员对该表演形象享有肖像权。在可建立
识别性的情况下，如果运用AI换脸技术对表演者的面部实施
丑化、更改处理，以达到恶搞或者低俗的效果，这种恶意丑
化表演形象的行为既构成了对表演形象的歪曲，也构成了对
肖像权的侵犯。
  “AI换脸”技术的应用中，从视频最终的内容角度考
量，如果有人利用换脸软件对他人进行恶意丑化、玷污式恶
搞，或者将他人的脸换到不雅视频中，还会侵犯他人的名
誉权。
  对于消费者来说，经营者可能构成欺诈行为，应对消费
者承担赔偿责任，甚至还有可能涉嫌诈骗罪，承担刑事
责任。
  根据消费者权益保护法，消费者因虚假视频上当受
骗时，可以要求商家退一赔三，金额不足500元的按
500元赔偿。消费者可以向消费者协会投诉商家，
也可以对商家提起民事诉讼。
  如果经营者有夸大产品功能、定价虚
高的行为，并使用AI换脸技术让消费
者误以为该产品得到了名人的推荐，
从而诱导消费者购买，这种行为就
可能涉嫌诈骗罪。因为在这种情况
下，消费者是基于对名人的信任而
作出购买决定的，而实际上这种
信任是建立在虚假信息的基础
上的。

  此类事件中，徐伟认为，除了经营者，AI技术提供者
和视频平台，也需要承担相应的责任。
  徐伟介绍，根据《互联网信息服务深度合成管理规
定》，要求深度合成服务提供者提供深度合成服务，可能
导致公众混淆或者误认的，必须在生成或者编辑的信息内
容的合理位置、区域进行显著标识，向公众提示深度合成
情况。目前一些较大的视频平台在许多AI生成的真人换脸
视频下方都标有提示信息，在用户刷到AI生成内容的视频
时，会标注“AI生成内容”或“疑似包含AI创作信息，请
注意甄别真实度”等提醒。如果被投诉的虚假视频发现没
有该类提示性标注，则平台难辞其咎。
  视频平台若是对平台使用者的这种侵权行为不予恰当
处理，则可能承担连带责任。平台具有一定的审查、监督
职责，在被告知或发现此类违法行为后，应当积极响应权
利人的请求，及时撤销、下架相关侵权图片、视频，中止
相关直播等，避免恶劣影响的进一步扩大。相反，平台若
是有意放纵此类行为的发生、继续，对相关投诉、举报等
视若无睹，则应当与侵权者承担连带责任。
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