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AI造谣乱象多 您得增强“免疫力”

　　随着人工智能(AI)技术的
发展，AI在文本生成、图片创
作等方面有着广泛应用，输入
几个关键词即可快速生成一张
画或一篇文章。一些网民用AI
编“伪 消 息”、造“假 新
闻”，以此来获得网民关注和
点赞，进而实现流量变现。市
民面对网上的海量信息，如何
增强“免疫力”？寒亭公安分
局民警为您支招。

□潍坊日报社全媒体记者 王晓萌

案例

　　 2024年6月，网络平台上一条
“广东省五华县华阳镇一70多岁老
人被殴打致昏迷，其孙子为此跳河
自杀，打人者一审被判9年10个月”

的短视频在互联网平台传播，引发
大量网民关注、讨论。

  公安机关迅速开展调查，发现该视

频的图文内容系移花接木、肆意
编造的网络谣言。
  据造谣人员任某供述，这段
长达几分钟、声色并茂的视频全
部由AI合成。
  目前，公安机关已依法对任某
追究法律责任。

特征

　　民警介绍，AI网络谣言有四大特
征：第一，定制化。AI能够从大数据中
学习不同内容的生成特征以及主体的表
达风格，只需要输入关键词，便可在网
络上抓取素材生成文本，形成定制化的
文章、新闻、报告等信息。第二，门槛
低。相比此前造谣者单纯靠人工捏造、
散布谣言这一略显“原始”的方式，现
在造谣者只需在AI工具上输入关键词即
可“一键生成”可以假乱真的文章、图

片。第三，识别难。AI生成的虚假信息
在形式上非常逼真，往往新闻要素齐
全、内容完整，甚至可能包含图像和视
频，这使得公众难以辨别真伪，这种伪
装性和欺骗性让谣言更加具有迷惑性。
第四，破坏大。利用AI工具制造谣言能
生成极为逼真的图片、视频，颠覆了
“有图有真相”的常规认知，蛊惑性极
强，短时间内就能快速传播，易引发社
会恐慌，扰乱社会公共秩序。

危害

　　民警介绍，网络谣言对群众日常生
活有着严重的危害。
  网络谣言泄露敏感数据。AI工具可
收集并存储用户信息，造成个人隐私数
据泄露，甚至可能从一些涉密敏感人员
数据中推断出敏感信息。
  网络谣言损害他人名誉。网络谣言
往往针对特定个人或群体，散布虚假信
息，恶意攻击或诋毁他们的名誉和利
益。这可能导致受害者遭受经济损失、

社会压力和精神创伤。
  网络谣言误导公众认知。网络谣言
往往利用人们的认知和心理弱点，制造
虚假信息，误导公众对特定事件或人物
的认知和评价。这可能导致公众价值观
的混乱。
  网络谣言扰乱公共秩序。网络谣言
可能引发公众恐慌和不安，破坏社会信
任和稳定。虚假信息的传播可能引发群
体性事件，甚至导致社会动荡。

措施

　　面对AI造谣，市民应如何增强“免
疫力”？民警介绍，可从四个方面来提
高辨别能力。
  保持警惕。仔细分析信息的逻辑
性，若存在明显漏洞、矛盾或与常理不
符的地方，很可能是虚假信息。比如，
一些谣言中事件的发展过程不符合常
理，或者数据存在不合理的夸张等。
  多方验证。不要依赖单一的信息来
源，应从多个权威渠道获取信息进行对
比。对于一些热点事件，可以检索官方
媒体的报道，以验证信息的真实性。

  谨慎分享。在确定
信息真实可靠之前，不
要随意转发，以免无
意中成为谣言传播的
推手。
  保护隐私。注意
保护个人隐私，不随
意泄露个人信息给不
可信的网站或应用程
序，防止个人信息
被 用 于 生 成 虚 假
内容。

警惕“报班”诈骗

家长护好钱袋子

  “爸，我要报培训班！”看似是孩子用心学习，实则
是诈骗分子的陷阱。在“报班”诈骗中，骗子利用家长对
孩子的期望和关心，精心编织一个个借口，让家长掉入陷
阱。潍城公安提醒，广大市民要提高自身防范意识，避免
成为诈骗的受害者。
　　近日，刘先生突然收到在校读书“女儿”发来的短
信，让他添加一下自己的QQ，称要报名参加一个学校组
织的培训课。“女儿”介绍，这个培训课由某高校的教授
教学，机会难得，让他与学校“刘主任”咨询报名，并给
了一个QQ号，让他添加。看到“女儿”积极主动求学，
刘先生甚是高兴。随后，刘先生添加了“女儿”提供的培
训班负责人“刘主任”的QQ号咨询详情。对方称确有培
训的事情，总共三科，每科2.1万元，而且根据其女儿的意
愿，都想参加，共计6.3万元。面对高额的培训费，刘先生
有一丝犹豫。“刘主任”觉察出刘先生犹豫不决，便不厌
其烦地做工作：“这个培训班可以使孩子成绩有很大提
升，而且国家对培训班相当支持，有大额补贴，缴费十天
内会退还40400元。”面对骤降的费用，爱女心切的刘先生
经过思想斗争，最终将钱转到其提供的账户上。随后，刘
先生联系女儿班主任询问此事，才得知被骗，共计损失6
万余元。目前，案件正在进一步调查中。
　　潍城公安分局民警介绍，此类诈骗主要有四大套路：
套路一，非法购买信息，量身定制骗局。骗子从非法渠道
获取学生及其家长的信息，再冒充学生，用短信、QQ、
微信等联系方式发信息给家长称想报名参加培训班，需要
缴纳费用。由于信息开头直接称呼“爸”“妈”，并自报
姓名，很多家长看到信息会放松警惕。套路二，多种借口
搪塞，躲避家长核实。在发信息时，骗子一般会以学生的
口吻，称“自己的手机摔坏、进水、没电无法接听电话”
“用的是同学手机”“正在上课”，来给家长制造一种情
境，一方面消除家长在接到陌生号码发来信息时的疑虑，
另一方面避免家长打电话核实。套路三，双重角色演绎，
令人防不胜防。骗子知道冒充未成年的学生，直接让学生
家长转账数万元，学生家长一定会小心谨慎、多方核实，
所以骗子再通过冒充学校领导，对名师授课加以印证，打
消家长疑虑。套路四，假借名额有限，制造紧张气氛。如
果家长犹豫不决，骗子一般会以“名额马上没有”“不报
名对子女影响很大”为由，制造紧张气氛，利用家长“望
子成龙，望女成凤”“爱子心切”的心理，要求马上转账
或者汇款，实施诈骗。
　　潍城公安分局民警提醒，遇到缴费等和孩子相关的事
宜，请家长保持警惕，切勿着急转账，应当先通过电话、
视频或见面等方式与子女或老师本人进行核实。不管骗子
伪装成什么身份，绕多少圈圈最终目的都是“转账、汇
款”，凡是涉及到财物的信息一定要提高警惕，多加核实
确认，切勿轻信他人，以免财产受损。如不慎被骗或遇可
疑情形，请注意保存证据，立即拨打110报警。

□潍坊日报社全媒体记者 王晓萌


