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孩子迷上“谷子”
骗子盯上孩子

　　近期，辖区群众有因参与裸
聊而被敲诈的案件。
  案件中，诈骗分子通常通过社
交软件伪装成年轻女性，以“寻求
刺激”“感情慰藉”等为由，引诱
受害人下载带有“木马”病毒的直

播软件，进行裸聊。在获取受害
人的不雅视频后，诈骗分子便以公
开视频为要挟，逼迫受害人转账汇
款。受害人因害怕视频泄露，不得
不一次次满足对方的无理要求，最
终损失惨重。

　 记者了解到，所谓“谷子”便是
Goods（商品）的谐音说法，通俗来
讲指代的是由动漫、游戏等ACG领
域版权作品衍生出来的周边产品，包
含吧唧（徽章）、亚克力制品、色纸
（彩色硬卡纸）等相关产品。顾名思
义，由此形成的兴趣圈子便是“谷
圈”。对于二次元群体（动漫、游戏
爱好者）而言，“吃谷”（即为购买
谷子）是混迹“谷圈”的主要行为特
征。往往大热动漫相关周边产品售卖
公告一经发布，就会引发二次元群体

的抢购热潮。
　　随着经济发展，不法分子的
诈骗手段也在“更新迭代”，针
对热衷收集动漫周边的未成年人
“量身打造”的诈骗手段正在浮出水
面。据了解，此类诈骗往往针对小
学、初中等年龄段学生，因其可用资
金受限，不法分子往往以低价诱导其
上钩，利用近期火爆的动漫周边产
品，通过社交群聊渠道发布贩售广
告，使防备心较低的未成年人上当后
再实施诈骗。

　　近期，开始出现以未成年人为诈骗对象
的诈骗案件，其中利用时下热门“谷子”进
行虚假交易的诈骗案件尤为突出，在给家庭
带来经济损失的同时，也给当事未成年人的
心理造成极大伤害。

何为“谷子”？

犯罪分子如何实施诈骗？

  近日，13岁的学生肖某（化名）
向警方报案称，其在浏览某社交平台
寻找某大热动漫徽章后被诱骗加入一
个QQ群。不法分子以挑选喜爱的徽
章为幌子索取肖某个人信息，后以未
成年人购买需要承担法律责任为由对
肖某进行警告。在此过程中，不法分
子甚至冒充民警通过视频通话方式恐
吓肖某，让其利用父母的手机登录手
机银行并扫码支付。最终，肖某
被骗。
　　在该类诈骗案件中，不法分子往
往通过社交平台发布私信广告以出售
大热动漫周边产品为由，以“品种

全、价格低”为噱头，诱导受害者上
钩。随后引导受害人进入聊天群，骗
取个人信息，之后诈骗分子便冒充公
检法人员，以未成年人不得购买为由
进行恐吓，声称若继续购买将会承担
法律责任，甚至影响父母声誉。在恐
吓和压力之下，受害人往往会听从诈
骗分子的建议，将钱款转至指定账
户，以消除所谓的“法律责任”。
  由于受害者年龄小，缺乏社会经
验和防范意识，容易相信不法分子的
谎言。其次不法分子冒充公检法身
份，对受害者具有震慑作用，让其难
辨真伪。

未成年人如何避免被骗？

　　广大未成年人需要注意，公安机
关不会通过电话、网络视频等方式办
案，更不会要求群众转账汇款至个人
账户，遇到类似情况请立即挂断电
话，并通过官方渠道核实信息。
  要注意保护个人信息，切勿在不
明网站或社交平台随意填写个人敏感
信息，包括身份证号、银行卡号等。
  其次，家长应加强对未成年人网
络活动的关注与引导，教育未成年人

识别网络诈骗手段，
同时管理好微信、支
付宝等支付密码，避
免未成年人轻易接触
或使用。一旦发现被
骗，立即报警，并尽可
能提供不法分子的相
关 信 息 及 转 账 记
录，以便警方迅速
开展侦查工作。

□潍坊日报社全媒体记者 张益阁

网上交友须谨慎
警惕掉入“甜蜜陷阱”

　　陌生“美女”加你微信，热情奔放主动示好，
你以为是浪漫“艳遇”，实际上却是噩梦的开
始……随着网络不断发展，各种交友软件盛行，随
之而来的是，网络交友类诈骗高发，特别是“裸聊
诈骗”。为此，寒亭公安分局民警对“裸聊诈骗”
套路进行解析，提醒广大群众树立正确的交友观，
以防被骗。

□潍坊日报社全媒体记者 王晓萌

案例

套路

　　民警介绍，“裸聊诈骗”套路
主要有“四步”。
  第一步：社交平台广撒网。嫌
疑人通过“乔装打扮”成美女形
象，在社交平台中广泛添加好友寻
找目标。
  第二步：引诱安装木马软件。
在聊天中诱导受害人，点击陌生链
接或者下载带有“木马”病毒的不
明软件，通过病毒软件获取受害人
手机通讯录或银行卡等个人信息。

  第三步：截取受害人面容。偷
录不雅视频，引导受害人视频“裸
聊”（偷偷录下受害人不雅视频或
者在聊天过程中获取受害人面容合
成不雅照片和视频）。
  第四步：敲诈勒索谋财。以公
布信息和裸聊视频、合成的不雅照
片为由实施恐吓并要求立刻转账汇
款。最后受害人面对突如其来的恐
吓，通常会以“息事宁人”的心理
被迫转账。

预防

　　面对“裸聊诈骗”，我们该怎
么预防？民警提醒，“裸聊诈骗”
是一个无底洞，不要幻想感化骗
子，只要你有钱或者能借钱，骗子
都不会放过你。如果你不幸被骗，
请第一时间报警，切记不要给钱。
只要给一次钱，对方就会觉得你真
怕了，说什么删除视频，都是骗人
的。但凡会用电脑的都知道，文件
可以备份，谁知道他删除的是什么
文件？谁知道他备份了多少？紧接
着，他会进一步勒索，以各种理由
要钱。假如你说你是学生，没有

钱，骗子很可能让你去贷款平台贷
款，或者开通花呗，所以最直接的
办法就是不搭理他们。
　　文明上网，安全上网。面对复
杂的网络交友环境，广大群众要谨
记：网络交友需谨慎，要选择正规
渠道交友；谨慎添加陌生好友，一
定要在清楚对方的意图后再通过好
友请求；不点击陌生链接，不下载
来历不明的App；要保持健康上
网、交友心态，做到文明上网，如
遇此类诈骗，一定要留存好证据，
第一时间报警。


