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　　“双十一”即将到来，在各大电商掀起促销网购狂潮
时，诈骗团伙也伺机而动，设置各式各样的电信诈骗陷阱。
对此，潍城公安分局送上“双十一”防骗指南，希望市民在
购物时提高警惕，避免上当受骗。
　　民警介绍，在“双十一”购物节中，常见的诈骗主要有
以下七种：
  货到付款诈骗 有骗子会向消费者提出“货到付款”要
求，在消费者收到货没有开箱验货时就收取“货款”。
  预售诈骗 一些不法分子可能会冒充商家或平台，向消
费者发送虚假预售信息，骗取消费者的预付款或押金。
  刷单诈骗 诈骗分子冒充电商，以在“双十一”期间提
高店铺销量为由，通过短视频平台、社交软件等发布兼职信
息，招募人员刷单，先以小额返利让受害人尝到甜头，等交
易数额变大后，以任务未完成、操作不规范、系统卡单等理
由拒不返款，并诱导受害人继续刷联单、刷大单，直至骗光
钱财。
  快递诈骗 一些不法分子可能会冒充快递员，向消费者
发送虚假信息或邮件，要求消费者加其微信或关注其公众
号，骗取消费者的个人信息和钱财。
  退款退货诈骗 不法分子以退款退货为由进行诈骗，诱导
消费者提供手机验证码，并骗取消费者的个人信息或钱财。
  冒充客服诈骗 一些不法分子会冒充客服人员，向消费者
发送虚假信息或邮件，要求提供个人信息或进行转账操作。
  虚假红包诈骗 一些不法分子可能会发布虚假的红包，
诱导消费者点击或领取，骗取消费者的钱财。
　　购物时如何防止被骗？民警表示，应选择信誉良好的商
家和平台，避免在非官方或不熟悉的网站上购物。购物前检
查商品的来源和可靠性，避免购买假冒伪劣商品。在购物过
程中，不要轻易将个人信息和银行卡信息提供给商家，以免
信息被盗用。如果商家要求提前付款或充值，要提高警惕，
并进行核实。建议下载国家反诈中心App，准确填写信息，开
启“诈骗预警”功能。
　　民警提醒，市民在购物过程中遇到问题，可直接联系购
物平台客服，寻求解决方案。如果与商家沟通后，问题仍得
不到解决，可以拨打12315投
诉电话或者登录12315投诉官
方网站反映。如果遇到复杂
的购物纠纷，可向当地消费
者协会投诉来获取帮助。在
遇到严重的购物纠纷或诈骗
情况时，可寻求法律援助，
向律师咨询或向公安机关
报案。
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 秋冬季节，大雾天
气多发，能见度较差，雾

天行车易发生追尾事故，增大
交通安全风险。为此，高密市公安

局交警大队作出雾天出行攻略，提醒
广大驾驶员注意行车安全。

　　交警介绍，雾天行车要注意以下
事项：

  低速行驶 由于雾天能见度低，看不清
路上的行人和车辆，开车上路应低速行驶，遇

到突发状况时可立即制动停车。
  灯光使用 注意灯光的使用，应打开前后雾
灯以及应急灯。如果车辆没有雾灯，应打开近光
灯，千万不要开远光，远光会被迷雾反射看不清
道路。
  行驶路线 雾天行车尽量沿车道线行驶，遇到
没有车道线的道路，可以靠近道路的中间位置行
驶，但不能在正中间行驶，也千万不要贴着路边行
驶，以免撞到路边的树木或者路标等。
  保持车距 不要因为雾天看不清道路尾随他人
的车辆行驶，注意保持一定的车距，防止前车紧
急制动的时候造成追尾。
  谨慎超车 雾天能见度低，车辆都会低速行
驶，这时一定不能心急超车，以防发生事故。
   暖风使用 在气温较低的环境下，打开
车辆的暖风后，车里温度升高，会使前挡风
玻璃上产生雾气，影响视线，行车途中尽
量不要拿布擦，以免影响驾驶安全，应

调整空调的方向吹前挡风玻璃，让雾
气消失。

   谨慎停车 如果需要靠边
停车，应提前打开转向灯，

慢慢地靠近路边停车，
停车后要开启应

急灯。后排乘车人员
在下车前注意不要在左侧
下车，要到右侧下车，以免造
成“开门杀”事故。
  及时鸣笛 浓雾天能见度很低
时，勤鸣笛有助于其他机动车、非机动
车以及行人预判位置，有效防范意外发
生。当听到其他车辆鸣笛时，应当立刻鸣笛
回应，提示自己的行车位置。
　　交警提醒，遇到浓雾区域，可把车停靠在
安全路段，如直道、相对较宽的路段，不要在弯
道、桥梁等地停车，同时打开雾灯、示廓灯和尾
灯。浓雾消散或视距恢复后再驶离。一旦发生交
通事故，应迅速采取安全措施，保护好现场，及时
报案。行车中发现前方有交通事故，不要挤占紧急
停车道，以免给疏导交通、抢救伤员、清障救援工
作造成不便。

□潍坊日报社全媒体记者 王晓萌

□潍坊日报社全媒体记者 王晓萌

　　扫码点餐、掌纹支付、人脸识别进出小区……我们在享受
科技便捷的同时，个人信息泄露的问题也随之而来，为保护群
众个人信息安全，潍城公安分局民警就常见个人信息泄露途径
和如何避免信息泄露作出解答。
　　民警介绍，生活中常见的个人信息泄露途径主要有以下
四类：
  个人资料随意填 街头扫码填问卷立得小礼品、网上填问
卷抽红包、注册账号即送大礼等都存在个人信息泄露的风险。
  社交软件随心晒 一些人喜欢在社交软件上“晒”个人照
片以及打卡照，其中不乏飞机票、聊天截图和消费单据，这无
形中会泄露个人信息，甚至会被有心人捕捉有用信息进行非法
买卖。
  各类单据随手扔 快递单、购物小票、生活缴费单、刷卡
消费单据等包含大量重要信息，往往会被人们随手扔掉，但这
习以为常之举容易给自己造成损失。
  免费WiFi随处蹭 很多公共场所的WiFi可以免费使用，也
会有不少安全隐患，不法分子会在免费WiFi内部植入木马病
毒，从而盗取个人信息。
　　如何防止个人信息泄露，民警作出以下提醒：
  不“晒”敏感票据 如火车票、飞机票、登机牌等。
  不“晒”钥匙照片 如今摄影技术发达，照片上的细节清
晰可见，若晒出家里钥匙照片，且钥匙结构不复杂，不法分子
可能根据照片配出钥匙。
  谨慎“晒”位置 在朋友圈发布带有位置信息的图片，容
易暴露真实个人住址，可能带来不必要的麻烦。
  不随意发证件照片 身份证、护照、驾驶证及车牌照片等
都包含重要的个人信息，网络发布需谨慎。
  保护老人和小孩的信息 不要在朋友圈发老人和小孩的照
片及姓名，以免不法分子利用这些信息拼凑出他们常去的地点。
  谨慎连接公共WiFi 选择有明确来源的WiFi，不要在公共
WiFi环境中浏览重要信息、登录重要账号或进行网络支付，以
防不法分子通过免费WiFi窃取用户信息。
  妥善处理旧手机 旧手机中储存大量个人信息，简单的恢
复出厂设置和删除文件仍可能被他人通过技术手段恢复，可在
恢复出厂设置后储存一些无关紧要的内容或大型文件将存储空
间占满，然后再删除并重复多次。
  警惕钓鱼网站 不点击来源不明的网站链接，避免输入个
人信息，以免被不法分子诱导诈骗。
  谨慎参与调查问卷 上网时遇到“有奖问卷”活动时，要
认真核验对方真实情况，谨慎填写个人信息。
  从官方渠道下载App 安装App时应选择官方渠道，谨慎
授予App通讯录、位置、相册等权限，防止不法分子通过恶意
App索取权限来窃取个人信息。

□潍坊日报社全媒体记者 王晓萌


