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　　●微信朋友圈禁止陌生人查看照
片。很多未成年人习惯在微信上记录
饮食、地点、风景等生活中的一切。
尽管“朋友圈”只有好友才能看和评
论，然而这个相对封闭的圈子却留有
一扇“后门”，即便不是微信好友，
你的10条朋友圈也会被非好友的陌生
人尽收眼底。很多微信用户并没意识
到这扇“后门”的敞开会导致自己隐
私的外泄。可在微信“设置”中，选
择“朋友权限”，点击“朋友圈”，
点击关掉“允许陌生人查看十条朋友
圈”的隐私设置。各位家长也可以选
择为孩子打开“青少年模式”。
　　●小心微博相册、签到、足迹。
有很多人选择在周末或者长假外出旅
游，并用微博直播旅途，不断晒风
景、个人照。大家在晒快乐的同时别
忘了保护隐私，不要在微博上泄露出
游时间、人数等信息。如果要发布的
话，最好也是对现实好友分组可见。
　　●慎用公共场所免费网络。很多
孩子到了餐厅或者咖啡馆，要做的第
一件事往往是拿出手机搜索免费无线
网络。一些不法分子就是利用这一
点，在公共场所用一台电脑、一套无
线网络及一个网络包分析软件就搭建
了一个不设密码的WiFi。如用户使
用该WiFi，不法分子就可以盗取手
机上的资料。在使用免费WiFi的时
候，要看准WiFi的提供者；在一些
公共区域，尽量不使用带有个人账号
和密码信息的软件。
　　●不乱扫二维码。在扫描二维码
前，仔细观察二维码的来源和内容，
避免扫描来源不明或内容可疑的二维
码。不法分子可能通过制作虚假二维
码，诱导用户扫描以获取个人信息、
银行账号、密码等敏感信息，进而进
行诈骗或身份盗用。
　　●小心恶意软件。现在网络搜索
很方便，但是过于方便的同时，也意
味着信息量庞大难以甄别。在下载软
件前最好先调查，看评论，不要搜到
哪个就点击哪个。恶意软件的主要危
害中，资费消耗、隐私窃取和恶意扣
费位列前三。这些恶意软件可在后台
收集用户的位置信息、通话记录、电
话号码及短信等信息并将其上传至指
定服务器，造成难以估量的危害。
　　●禁用游戏内置收费项目。闲暇
时，很多青少年习惯通过移动端设
备进行游戏娱乐，但是玩游戏的
同时也有几点要注意。首先，
不要把银行卡跟账户相关联。
有时候不经意间的点击就可能
造成无法挽回的扣费，所以要
从根源上断绝扣费的问题。其

次，去官方商店下载游戏，下载之前
可以查看评论，如果发现该游戏有类
似的问题则建议不要安装。有些扣费
代码是内置在游戏中，不用通过用户
审核便直接扣费。用户在遭到恶意扣
费以后不会收到提示消息，因此不要
随意点触游戏内置的扣费项目。
　　●不外借手机和儿童手表。孩子
在没有家长或老师的陪伴下，不要随
意外借手机、电话手表。有些不法分
子会利用孩子乐于助人的品德，借来
手机、电话手表后趁机换走手机卡。
被盗走的电话卡会被犯罪分子组成
GOIP设备（即虚拟拨号设备）与境
外诈骗团伙勾连海量拨打诈骗电话，
实施违法犯罪活动。孩子电话手表里
的卡一般都是家长电话卡的副卡，运
营商识别副卡的异常，主卡会被关
停，并被加入不良库。
　　●网络购物应谨慎。享受网购便
利的同时不要忘记以下几点：一定要
通过第三方交易平台支付；认真核查
卖家信誉度，不要被刷出来的高信誉
所迷惑；不要被低价迷花眼，要牢记
天上不会掉馅饼；票据、聊天记录要
保存；收货后要当面拆开确认。
 　●山寨App防不胜防。随着智能
手机的普及，移动应用程序迎来了发
展的春天，各个App商店中，每天都
有成千上万的新App加入，其中隐藏
了不少的山寨者通过使用与热门应用
相似的名称获利。要在可信度较高的
官方商店下载；仔细识别下载量及用
户评论，一般来说下载量最大的App
是官方的概率最大；认真查看开发者
资料及其所属的其他产品，因为大多
数山寨App都是单一产品。
　　●游戏装备小心买。在游戏中购
买装备等物品进行网上交易时，应尽
可能采取现实中的“一手交钱一手交
物”或“先收货再付款”模式，尤其
要警惕所谓网上先行支付押金、保证
金等情形。要注意核对支付平台或网
上银行的相关网址，避免登录钓鱼网
站。最好能将支付平台或网上银行的
网址予以收藏，避免误登。同时在电
脑上安装适当的防毒软件，以充分降
低交易风险。

　　●“投资理财”骗局：不法分子
以高回报、低风险为诱饵，诱骗老年
人加入虚假投资平台，并假冒“导
师”诱导其进行投资，以小额返利让
老年人初尝甜头，然后“放长线钓大
鱼”不断诱导其加大投资金额，最终
无法提现。
　　●“以房养老”骗局：不法分子
借“以房养老”为名，诱骗老年人办
理房产抵押，再把借来的钱拿去买其
所推荐的理财产品。一旦资金链断裂
或公司人员跑路，将面临高额债务，
最终房财两空。
　　●“代办社保”骗局：不法分子
谎称认识社保等部门工作人员或冒充
银行、保险公司工作人员，谎称可以
代为补缴“社保”、代办“养老保
险”等，在收取费用后，携款跑路。
　　●“文玩收藏”骗局：不法分子
以帮助老年人拍卖其收藏品为诱饵，
虚构高价，诱骗老年人委托代为拍
卖，收取高额“服务费”；或者将一
些工艺品冒充高档收藏品，虚假承诺
短期内会有较大增值空间，诱骗老年
人高价购买。
　　●“养生保健”骗局：不法分子
以免费体检、领取奖品为诱饵，吸引
老年人参加“健康讲座”“专家义
诊”等活动，以“祖传秘方”等为噱
头，虚构或夸大产品功效，诱骗老年
人购买“保健品”。
　　●提供“养老服务”骗局：不法
分子以预售养老床位、虚构养老服务
项目等名义，通过承诺高息回报、享
受床位优先居住权、入住打折、缴纳

会费等，诱骗老年人大额预存消费投
资，诈骗老年人钱财。
　　●投资“养老项目”骗局：不法
分子通过鼓动老年人投资养老保险项
目、投资开办养老院、购买养老公
寓、入股养生基地等方式，骗取老年
人钱财。
　　●“黄昏恋”骗局：不法分子利
用单身老人情感缺失、生活孤独的特
点，通过网络交友发展为“恋爱关
系”，再编造各种理由索要钱财。
　　●“低价旅游”骗局：不法分子
以“低价游”“免费游”为噱头，通
过强制、诱导、捆绑销售等手段，诱
导老年人购买保健品、奢侈品，或是
诱骗老年人投资理财产品。
　　●“养老银行”骗局：不法分子
在行骗时，会对租用的办公场地精心
包装，一般会在公司门头招牌上打出
“**养老银行有限公司”等类似名
称，打着“养老银行”的旗号吸引老
年人前来存款。
　　●“缴纳养老金”骗局：不法分
子假借认识社保部门工作人员的名
义，收取未参保人员“养老金”，谎
称可帮助未参保人员进行代办服务，
一次性补缴社会养老保险费即可享受
养老退休金。许多案例中，诈骗分子
通常会让老年人向家人隐瞒情况。如
若发现老年人被骗，应立刻耐心劝
导，及时止损，并立即报警。老年人
平时要多关注一些与自己生活息息相
关的政策以及社会新闻。子女也要多
与家中的老年人交流、沟通，了解他
们最近的生活状况。

@中小学生
请查收“网络安全小贴士”

@“银发族”
警惕花样养老诈骗手段

□潍坊日报社全媒体记者 王晓萌

□潍坊日报社全媒体记者 王晓萌

  近年来，中小学生遭遇网络诈骗、信息泄露、网络
欺凌等事件频发，网络安全问题较为突出。如何保护好
未成年人的用网安全，值得我们每一个人去思考。为帮
助未成年人知危险、会避险，寒亭公安分局准备了“网
络安全小贴士”，守护未成年人网络安全。

  近年来，针对老年人群体的诈骗套路层出不穷，一
些不法分子利用老年人信息闭塞、渴望健康、认知较弱
的特点，骗取老年人钱财。那么，生活中常见的养老诈
骗手段有哪些？该如何防范？奎文公安分局民警为广大
老年人支招。

　　民警提醒，第一，戒除贪婪心
理。老年人不要轻信有包治百病的灵
丹妙药和天上掉馅饼的免费午餐，不
要轻信不明对象及可疑信息，要对高
息产品提高警惕。第二，抵制虚荣心
理。不盲目追求他人的赞美、认可或
爱面子而轻易相信陌生人，从而落入
骗子的陷阱。第三，强化警戒心理。
遇事保持冷静，多调查、多思考，面
对陌生人不轻易相信、不盲从，个人
信息要保密。第四，讲科学不迷信。
心态乐观、积极，科学养生，要提高

法治意识，平时可以多关注新闻媒
体、社区宣传栏、标语等，开阔视
野，紧跟时代步伐，提高自身防骗能
力。面对保健养生类诈骗，不要相信
有包治百病的神丹妙药，如果患有疾
病，要主动到医院就医，毕竟保健品
不能治愈疾病。第五，常与亲友沟
通。遇到拿不定主意的事情不急于决
策，不固执己见，多听取亲友意见，
常与亲友交流。作为亲属子女，要与
家庭中老年人多交流，给予他们更多
关爱。

◎民警提醒


