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  手机提示音响起，一条短信跃入眼帘。打开一看，瞬
间目瞪口呆，“艳照门”主角竟然是自己！发信人更是嚣
张地表示，如果不乖乖交钱，这“艳照”就会发到网上
公之于众……近期，各地通过短信方式发送匿名信件PS
“艳照”或“不雅视频”的案件高发，潍城公安分局民
警对此类诈骗手法进行了分析，提醒广大市民要提高防
范，以免掉入不法分子的陷阱。
　　近日，市民李先生向潍城公安报警称自己收到了
一条威胁短信，对方以一张PS处理过的图片，试图
对其进行勒索。紧接着，李先生所在的工作单位收
到一封匿名信，对方称其受客户委托，对李先生
进行跟踪调查，现已经掌握李先生生活不检点的
证据，李先生可“拿钱消灾”，否则将把相关照片
和视频曝光。
  李先生表示，他确实没有拍过这样的视频，
但对方发来的图片确系他本人，所以选择报警
求助。
  民警介绍，在这类案件中，诈骗分子通过
PS技术移花接木，通过各种渠道获取受害人的

照片，合成“艳照”或“不雅视频”，以信件或发送短信
息方式投递给受害人，进而敲诈被害人。
　　此类诈骗主要有以下特点：一是侵害对象广泛。侵害
对象主要针对特定的社会公众人物，如企业家、各行业管
理者、公职人员等；二是“不雅”模板统一。不法分子按
照固定模板合成制作虚假“不雅视频”或“艳照”，然后
通过短信、邮箱、信件等方式精准发送给选定的对象；三
是诈骗话术如出一辙。不法分子一般会以恶意骚扰、举
报、向身边人散播等手段，威胁敲诈受害人，迫使受害
人将钱汇入指定的银行账户。
　　遇到此类事件应当怎么办呢？警方提醒，凡是收到
来路不明的照片、视频，不要有“破财消灾”的念头，
要做到不听、不信、不转账；保护个人隐私至关重
要。现实生活中，微信朋友圈的一张“人像照片”或
一段近距离的人物视频，都有可能被不法分子利用，
成为他们的犯罪手段和工具；遇到相似情形的诈骗，
注意保存照片、视频、文字等证据，及时拨打110
报警。

警惕“PS”合成“艳照”敲诈勒索

　　科技蓬勃发展的数字时代，网上办公以其时效
性和便捷性成为当今社会一种流行的工作方式。
诸多线上平台汇集了强大的即时交流、格式转
化、文件快传、群组讨论等兼顾社会交流和办公
工具属性的“黑科技”功能，成为广大上班族处
理日常事务的首选。然而，近年来因使用网上办公
程序而导致的失泄密案件屡屡发生，暴露出一系列
风险隐患。
  云助手泄露涉密文档 “文件传输助手”能够
实现文件云端存储，在不同设备终端均可下载使
用。一些上班族为图工作便利，将涉密文件违规
传输至“文件传输助手”，方便下班后使用个人
手机或电脑下载处理。殊不知涉密文件上传网络
后，电脑和手机设备自动同步与存储的过程大大
增加了境外间谍情报机关通过木马病毒获取相关
文件的风险。此外，传输软件公司后台也能轻易
获取涉密文件，且无法有效控制知悉范围，极易
造成失泄密。
　　图文识别小程序泄露密件原件 OCR识别技术
的成熟给办公工作带来了十足的便利，种类繁多的
图文识别小程序能够轻松抓取图片信息中的文字并
一键转换文本。部分涉密岗位工作人员为导入密件
文字内容，违规将密件使用线上小程序进行拍摄识
别。尽管有意遮盖了密件的红头标志和密级，但密
件原件的图片上传网络平台后，境外间谍情报机关
通过技术手段能够轻松获取软件后台数据，窃取国
家秘密。
　　AI写作泄露涉密内容 近年来，AI写作蓬勃发
展，逐渐成为许多办公人士的“笔杆子”，用户只
需要输入具体需求，就能一键生成文章。部分涉密
人员在起草涉密材料时，为节省工作时间，违规将
涉密素材和涉密文件内容输入AI写作小程序生成
文章，并认为只是截取文件片段，不至造成泄密。
殊不知，AI小程序会自动收集用户输入的信息内
容以供自主学习，相关数据易被境外间谍情报机关
窃取，造成国家秘密泄露。
　　工作群组泄露涉密信息 许多单位为方便沟
通，组建了许多用来通报交流工作事项的“工作
群”。部分单位违规在“工作群”中通知、讨论涉

密工作事项，甚至将涉及国家秘密和工作秘密的内
容以图片、文件等形式在群聊内发布。这些群聊中
的涉密信息极易被群成员转载甚至对外公开，无法
控制知悉范围。境外间谍情报机关还能通过网络攻
击获取重点工作群组的聊天记录，存在极大失泄密
隐患。

安全提示

　　网上办公勿涉密 严禁通过互联网处理涉密信
息，使用办公软件时禁止在线上发布、传播涉密信
息，不能以方便工作为由将涉密文件线上存储。
　　小程序使用莫大意 严禁将涉密文件拍摄、摘
录后上传互联网，使用文字识别、AI写作等功能
时应杜绝输入涉密文件，防止方便了工作却泄露了
秘密。
　 个人设备常自查 从事涉密岗位、有机会接触
到涉密内容的工作人员应定期对手机、电脑等私人
电子设备开展自查，杜绝用互联网设备处理涉密信
息，同时也要及时对涉密计算机开展病毒自检，防
止境外间谍情报机关植入病毒窃取数据。
　　企事业单位重教育 涉密企事业单位要定期开
展国家安全宣传与保密警示教育，对内部“工作
群”加强监督检查，履行涉密材料处理的日常监督
责任，抓好涉密人员日常管理。
              据央视新闻客户端

□潍坊日报社全媒体记者 王晓萌

  近期，不少家长遭遇“班级群”骗局，骗子通过
各种手段混入班级群，迷惑家长和学生骗取钱财。为
此，寒亭公安分局民警对此类诈骗进行了解析，提醒
家长提高警惕，以防掉入诈骗分子精心布置的陷阱。
　　民警介绍，在此类诈骗中，不法分子混入班级群
的方式有很多。
  一是利用部分学生有打游戏的爱好，通过赠送游
戏皮肤等方式，诱导学生给其发送班级群二维码；二
是有不法分子会直接在QQ内搜索班级群的群聊关键
字，即可出现大量公开的群聊信息，申请后便可进
入；三是有些学校在家长群的运营安全上较为松懈，
班级群微信号、QQ号（老师的微信号、QQ号、手
机号）直接写在黑板上或对外公开，给了不法分
子可乘之机；四是不法分子通过各种方式获取一
些学生的信息后，伪装成学生家长添加班主任QQ
或微信，由于学生众多，老师并不会仔细核实，
添加成功后，不法分子会要求老师将其拉入班级
群；五是不法分子在校园门口逗留，与其他家长
闲聊、套近乎，获取相关信息后把自己伪装成学
生家长，并向家长索要班级群的二维码，由于很
多群聊设置并未开启“群主确认”功能，不法分子可
直接扫码进群。
  警方表示，不法分子进入班级群后，便可查看该
群班主任老师头像、昵称、群备注等信息，然后下载
头像、复制昵称，快速创建高仿账号，迷惑性极强。
由于老师在上课期间会开启消息免打扰模式或关闭手
机，不法分子会挑选老师上课、午休等时间段下手，
利用时间差进行诈骗。许多家长见老师发布收费通
知，会立即响应，收款率较高。
　　为了防止不法分子随意进入家长群实施诈骗，
警方提醒，无论是QQ群还是微信群，群里的老师
要加强对家长群的管理，群管理员可通过设置
“加群验证”防止骗子随意进入家长群，家长进
群后，需要按要求修改自己的昵称，便于管理；
如果有人在家长群中发布收费信息，家长要第一
时间联系留存的班主任电话进行核实，也可以通
过学校的联系电话或教育机构的官方渠道进行确
认。教育费用通常会通过正规渠道收取，不会通
过个人账户或非官方平台进行转账；警惕异常要
求。如果对方要求额外支付不明费用（如购买电子
卡等）或提供个人敏感信息（如身份证号、银行卡信
息等），要提高警惕；若遇到可疑情况，要保存聊天
记录、转账记录等证据，并立即报警。

“老师”班级群里收费

小心是“李鬼”

这些办公“黑科技”可能有失泄密风险

┬潍坊日报社全媒体记者 王晓萌


