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制售硅胶人脸面具可能存在这些法律风险

□潍坊日报社全媒体记者 张益阁

硅胶人脸面具被用于不法行为

制售者有“共犯”风险

  日前，记者在部分电商平台以“硅胶人脸面
具”为关键词搜索发现，有不少商家在售卖相关
产品。他们在售的硅胶人脸面具种类繁多且设计
各异，甚至有商家打出可“私人定制”的“招
牌”，并表示买家只需提供“复制对象”的360
度面部照片或面部3D扫描图像，就能制作出一
张足以“以假乱真”的硅胶人脸面具。
  其实，硅胶人脸面具最开始是用于影视表演
或角色扮演等方面。但近期却成为不法分子实施
犯罪的“新手法”。张蕾告诉记者，该类具备仿
真效果的“私人定制”硅胶人脸面具已并非装饰
品，而是人脸识别信息的“物质载体”。通过
3D打印技术将人脸数据进行实体化制成的硅胶
人脸面具，很有可能成为不法分子冒用他人身份
进行盗窃或其他违法行为的工具。
  “即使是普通的硅胶人脸面具，一旦被不法
分子用来逃避监控，也会增加公安机关确认嫌疑
人真实身份的难度。而且还涉及多种法律风
险。”张蕾表示，对于卖家来说，如果其售卖的
硅胶人脸面具被不法分子用于犯罪活动，会有
“共犯”风险。
  《中华人民共和国刑法》第二十五条规定，
共同犯罪是指二人以上共同故意犯罪。也就是
说，无论在犯罪前与人共谋或犯罪中加入，为共
犯提供物质帮助或心理帮助的，即可构成共同犯
罪。因此，硅胶人脸面具的制造者和销售者，可
能构成提供犯罪工具、参与或帮助实施犯罪行为
的共犯，从而承担相应刑事责任。

律师提醒

  张蕾表示，需要提供个人全方位面部信息
的“私人定制”硅胶人脸面具，存在个人信
息泄露的风险。《中华人民共和国个人信
息保护法》第四条规定，个人信息是以电
子或者其他方式记录的与已识别或者可识
别的自然人有关的各种信息，不包括匿名
化处理后的信息。面部信息由各种生理特

征组成，具有不可替代的独创性，作为重要

  张蕾表示，制售硅胶人脸面具或存在帮助犯
罪、侵害肖像权等法律风险。目前，市场上销售
的硅胶面具类产品不属于需要生产许可类商品，
更非不可销售的违禁品，缺少对其生产、销售、
购买使用等各环节的监管措施。她坦言，电商平
台应当对硅胶人脸面具的销售商家进行监管，谨
防沦为不法分子的“帮凶”。例如，在定制硅胶
人脸面具时，应当要求提供者进行严格的身份验
证和用途审查。对于高度逼真的硅胶人脸面具，
应当在公安机关进行备案和审核，并出具相关
材料。
  《中华人民共和国电子商务法》第十三条规
定，电子商务经营者销售的商品或者提供的服务
应当符合保障人身、财产安全的要求和环境保护
要求，不得销售或者提供法律、行政法规禁止交
易的商品或者服务；第二十九条规定，电子商务
平台经营者发现平台内的商品或者服务信息存在
违反本法第十二条、第十三条规定情形的，应当
依法采取必要的处置措施，并向有关主管部门报
告；第三十条规定，电子商务平台经营者应当采

电商平台应进行监管

否则将承担连带责任
  张蕾表示，针对目前市场上硅胶人脸面具
的种种乱象，监管部门、电商平台及消费者应
当共同发力，让硅胶人脸面具的用途回归正
常，防范化解不正当使用带来的法律风险。
  对于监管机构而言，应当加强市场监管及
监督投诉，积极查处违规销售硅胶人脸面具等
违法行为，并对相关经营者进行普法宣传，加
大监管力度。
  对于电商平台而言，应当加强对商品内容
的审核，对于硅胶人脸面具等较为敏感的商
品，可以通过技术手段提取相应关键词审核等
手段，进行重点排查，及时采取措施。
  对于消费者而言，一定要提高法律意识，
若发现自己的肖像权遭到侵害，应拿起法律武
器维护自身合法权益。若确有需要定制硅胶人
脸面具时，应当选择正规商家及正规途径，防
止个人信息被恶意泄露。

“私人定制”硅胶人脸面具

存在个人信息泄露的风险

的生物特征信息，
属于个人信息的一部
分。而“私人定制”
的硅胶人脸面具在制造
过程中，可能涉及“复
制对象”面部特征的精确采集，
这一过程就可能存在个人信息泄露的风险。
  《中华人民共和国民法典》《中华人民共和
国个人信息保护法》《中华人民共和国网络安全
法》《中华人民共和国刑法》等多部法律均规
定，自然人的个人信息受法律保护，任何组织、
个人不得非法收集、使用、加工、传输他人个人
信息，不得非法买卖、提供或者公开他人个人信
息。因此，硅胶人脸面具的销售者无论是有意还
是无意地将他人的面部特征信息进行收集、公开
或者传播，均可能构成对个人信息的侵害。
  因此，对于制售硅胶人脸面具为诱饵，诱导
他人提供个人面部数据用于非法目的的，涉嫌非
法收集、使用个人信息，属于侵犯个人信息的违
法行为，情节严重的可能构成侵犯公民个人信息
罪，将受到刑法的制裁。

取技术措施和其他必要措施保证其网络安全、
稳定运行，防范网络违法犯罪活动，有效应对
网络安全事件，保障电子商务交易安全。电子
商务平台经营者应当制定网络安全事件应急预
案，发生网络安全事件时，应当立即启动应急
预案，采取相应的补救措施，并向有关主管部
门报告。
  如果电子商务平台经营者知道或应当知道
平台内经营者销售的商品或提供的服务不符合
保障人身、财产安全的要求，或者有其他侵害
消费者合法权益行为，未采取必要措施的，依
法与该平台内经营者承担连带责任；对关系消
费者生命健康的商品或者服务，电子商务平台
经营者对平台内经营者的资质资格未尽到审核
义务，或者对消费者未尽到安全保障义务，造
成消费者损害的，依法承担相应的责任。

  在影视作品中，经常出现“易容术”，利用道具即可达到
“以假乱真”的效果。近日，省外多地接连发生不法分子利用
硅胶人脸面具“改头换面”进而实施违法犯罪的案件。此类消
息引发广泛关注，相关话题频频登上“热榜”。那么，硅胶人
脸面具这一“热题”里隐藏着哪些法律问题？近日，记者采访
了山东颐衡（潍坊）律师事务所律师张蕾。


