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  当前，随着大数据等前沿科技的运用推
广，地理空间信息数据被广泛收集，让地理导
航定位更加精准，人们日常出行更加便利。但
与此同时，有关敏感信息数据泄露的风险也随
之增加。

●丰厚奖励，别有用心
  国家安全机关工作人员发现，个别境外地
图公司利用采集地图数据换取虚拟货币奖励的
方式，诱使境内人员购买并使用专用设备进行
“地图打卡”，非法采集敏感地理空间信息数
据，并实时上传至境外服务器，甚至针对特定
区域开出高额奖励，吸引“采集者”进行重点
采集。个别境内人员国家安全意识淡薄，被
“地图打卡”赚钱的形式所诱惑，在不知不觉
中被别有用心的境外公司利用，成为了其非法
搜集窃取地理空间数据的“帮凶”。

●及时阻断，消除风险
  地理空间信息数据是经济社会发展的生产
要素和数据资源。其中包含的交通路网、重要
基础设施以及军事设施等敏感信息一旦泄露，
并经技术分析和处理，将对国家安全造成严重
威胁。
  针对上述情况，国家安全机关会同有关职
能部门雷霆出击，依法对搜集窃取我国敏感地
理空间信息数据的境内外人员、企业进行查
处，及时阻断相关数据非法出境，消除了相关
数据泄露的风险隐患。

●于法有据，保持警惕
  地理空间信息数据与国家安全密切相关，
非法采集和跨境传输地理空间信息数据的行为
危害我国家主权、安全、发展利益。涉事境外
公司、境内个人未取得我境内测绘业务资质，
有关数据采集行为涉嫌违反《中华人民共和国
反间谍法》《中华人民共和国测绘法》《中华
人民共和国数据安全法》中的相关规定。
  《中华人民共和国反间谍法》规定，境外
机构、组织、个人实施或者指使、资助他人实
施，或者境内机构、组织、个人与其相勾结实
施的窃取、刺探、收买、非法提供关系国家安
全和利益的数据，属于间谍行为。
  《中华人民共和国测绘法》规定，从事测
绘活动应依法取得相应等级的测绘资质证书，
外国的组织或者个人在我国境内从事测绘活
动，应当经过有关测绘主管部门会同军队测绘
部门批准，不得涉及国家秘密和危害国家
安全。
  《中华人民共和国数据安全法》规定，任
何组织、个人收集数据，应当采取合法、正当
的方式，不得窃取或以其他非法方式获取
数据。

●国家安全机关提示
  广大公民应擦亮双眼，警惕境外组织、机
构以各种名义发布的涉及我国地理空间信息数
据采集的任务，自觉维护国家地理信息安全。
若发现非法涉外地理空间信息数据采集活动及
相关可疑情况，应及时通过12339国家安全机
关 举 报 受 理 电 话 、 网 络 举 报 平 台
（www.12339.gov.cn）、国家安全部微信公众
号举报受理渠道或者直接向当地国家安全机关
进行举报，配合协助开展调查取证。
         据国家安全部微信公众号

□潍坊日报社全媒体记者 王晓萌

“地图打卡”赚丰厚奖励？

别成境外地图公司“帮凶”

“黑中介”骗取中介费

境外高薪务工诈骗

　　求职者无论在线下招聘还是网络
招聘平台都可能遇到“黑中介”，被
骗取中介费。一些没有相关资质、未
取得人力资源服务许可或者冒用、伪造
相关资质的“黑中介”，非法从事职业
介绍、工作招聘等中介服务活动，甚至
有的公司本身就属子虚乌有。这些“黑中
介”大多无法提供真实、合法的工作机
会，却打着介绍工作的幌子，通过发布虚
假招聘信息，以“轻松拿高薪”“升职加薪
快”等为诱饵，使用各种手段骗取求职者钱
财，在收取高额中介费后就找借口拖延介绍
工作甚至不履行合同。
　　防范提示：求职者应选择有工商营业执照
的正规劳务中介单位，并核实中介机构营业执
照的经营范围是否包括职业介绍业务，在应聘过
程中还应留意招聘地点是否正规。

  一些不良培训机构以面试为幌子，发布虚假
招聘信息，诱导求职者报名参加上岗培训，并要
求缴纳高额培训费，最后以能力不达标等借口拒
绝求职者。
　　防范提示：求职者要谨记，应聘工作并不需
要提前缴纳费用，对于将先交报名费、培训费、资
料费等作为条件的面试要谨慎对待，以防被骗。

  收取“抵押金”“风险金”“保证金”“入
职费”“介绍费”等都可能是非法招聘公司诈骗钱
财的手段。当求职者被承诺或被暗示“交了费就包
入职”时，极大可能是遇到了骗局，在求职者交费
后，骗子会找借口不安排工作或者直接失联。
　　防范提示：所有承诺交费后即可帮助推荐大
企业、确保拿到offer的一站式服务，都是骗子
设下的陷阱，要提高警惕，切勿陷入其中。

  有些公司看上去既正规又高大上，但却干着
非法集资、传销甚至诈骗等违法犯罪的勾当。很
多求职者进入这样的公司，受高薪诱惑加之抱有
侥幸心理，即使发现公司涉及违法犯罪活动，也

选择继续参与“工作”，成为犯罪链条的底层
执行者。跟着公司干违法的事情，同样会被追
究相应法律责任。
　　防范提示：入职前要认真了解招聘单位的
相关情况，不要将本人的身份证等证件原件随
意交给招工者，要提高警惕，防止被骗子控
制，发现情况不对要及时离职并报警。

  不要轻信境外高薪务工等招聘信息，此类
信息可能诱惑求职者到境外被迫从事电信网络
诈骗、网络赌博等违法犯罪活动，甚至遭受毒
打、非法拘禁，并以此向国内亲人敲诈勒索巨
额钱财。
　　防范提示：看到境外招工信息应格外留
心，要确定信息发布机构是否具有“境外就业
中介经营”的相关资质，出国务工应要求招工
单位办理务工签证，签订境外就业合同，莫因
贪小利而失大局。

  诈骗分子往往以高档酒店、服务场所等急
需员工、待遇优厚为名，发布虚假招聘信息，
之后再以需要面试为由，将求职者骗到一些高
档场所，并声称面试官“身份特殊”，必须使
用视频设备进行面试。求职者往往没有见到面
试官，却被告知面试已经通过。整个过程中，
诈骗分子与求职者不见面，全部使用电话或网
络联系。当“面试”结束后，骗子就会要求求
职者缴纳各种费用。
　　防范提示：由于视频面试信息往往通过小
广告、网络、短信等媒介发布，求职者可在网
上通过搜索引擎查询有关招聘单位的信息，或
对招聘者留下的联系电话及信息关键字进行搜
索。如果发现近段时间同一个电话号码作为不
同招聘单位的联系方式时，很有可能是骗局。

　——— —— —— —— ——  民警提醒 ——— —— —— ——

  广大求职者要提高警惕：首先，不要被不
明网站上不切实际的招工信息和街头的小广告
所迷惑。虚假招工信息，往往以优厚的待遇和
工资报酬诱惑急于找工作者，求职者一旦轻
信，便可能掉进骗局。其次，找工作要到正规
的劳务市场、有营业执照的中介所或官方的招
聘网站，不要通过“黑中介”找工作，以防钱
财被骗，更不要将本人的身份证等有关证件随
意交给对方。最后，一旦遇到需要交“保证
金”“入职费”“培训费”等的招聘信息，要
提高警惕，防止被骗。

 不良培训机构骗取培训费

  非法招聘公司骗取保证金

视频面试招工诈骗

节后求职 谨防掉入这些陷阱

  春节过后，各路求职大军已摩拳擦掌，准备赢取
应聘先机，然而骗子们也蠢蠢欲动，打着“招工”的
幌子实施诈骗。寒亭公安提醒广大求职者，春节后进
入求职季，一定要擦亮眼、细观察、辨真伪，谨防掉
入不法分子的“陷阱”。

“问题公司”拉人入伙


