
   虚假红包诈骗

  春节期间，许多平台都会开展“抢红
包”活动，然而，并不是每个红包都能抢。
有的“红包”点开一看金额不小，却要求转
发后才能领取，转发后又跳出一个抽奖页
面，随便一戳都能中个价值上千元的奖品，
只要付20元运费就能得到。
　　警方提醒：此类“抢红包”活动领取红包
的流程繁琐，需要不断转发，容易造成恶性循
环。即使成功，通过这种方式获得的奖品大都
是一些廉价品，白白浪费运费，还容易造成
信息泄露。

   冒充熟人诈骗

  每到年底，平时不怎么联系的“熟人”
突然打来电话寒暄，还要来走动一下。之
后，“熟人”有可能中途发生变故，如“钱
包被偷了”“遭遇车祸”等，需要你掏钱先
帮他（她）解围，并承诺会马上偿还。
　　警方提醒：此类骗局是骗子利用木马程
序盗取“熟人”的账号密码、聊天记录等，
熟悉其交际圈后冒充其身份进行诈骗。遇到
“熟人”以各种理由让你转账，一定要直接
找到当事人了解情况，确定是本人后，再作
决定。

   聚会照片诈骗

  过年期间，如果突然收到短信，内容是
“这是我整理的同学聚会的照片，有空记得
看”，一旦点击了，你的手机就会被植入木
马病毒，银行卡、支付宝信息有可能被
泄露。
　　警方提醒：收到这类短信请立即删除，
千万不要点击。如果已点开，应在第一时间
关机，拿下手机卡，重装系统，恢复出厂设
置，及时修改银行卡、支付宝等账号的密
码，将损失降到最低。

   网购退货诈骗

  春节临近，不少市民在网上购买年货，
如果收到电话或者短信，称所购买的商品丢
了，店家将给予双倍的赔偿，并发来退款链
接，要求提供银行卡号、密码等信息，切不
可盲目相信。
　　警方提醒：凡是接到自称“商家”或
“客服”的电话，声称商品需要退款或重新
付款时，一定要通过正规流程办理，并第一
时间登录官方平台核实真伪。不管什么理
由，如果出现提供银行卡账号、密码、转
账、汇款等要求时，应高度警惕，立即
停止。

   积分清零诈骗

  “尊敬的用户：您的积分没有兑换即将
清零，请用手机登录**网站填写收货地
址，并根据提示安装下载软件激活客户端，
兑换308元现金礼包。”你收到过“10086”发送
的此类短信吗？如果收到，千万不要点击。
　　警方提醒：骗子采用虚拟号码，让人误
以为是正规通信公司的电话。遇到这类情
况，不要轻信短信内容、更不要轻易点击陌
生链接，短信中的网址链接极有可能是木马
病毒或是仿冒的钓鱼网站。一定要仔细核对
是否是官方网站地址、电话，要记住，任何
企业和部门都不会要求公民提供银行卡密码
和验证码。

   寒假补课诈骗

  市民胡先生收到一条自称是其儿子学校
老师发来的短信，称假期需报名补习班，
并要缴纳报名费，还详细介绍了补课老
师、时间等信息。胡先生信以为真，汇款
19600元到对方账户。事后，他向儿子的
班主任打电话咨询补习班的事情，班主任
称没有此事。
　　警方提醒：诈骗分子会混入学校QQ
群、微信群，获取大量公开的群聊信息和家
长信息，物色好作案目标后冒充学校老师联
系家长，谎称寒假期间开设各种培训班，鼓
动家长抓住报名机会，以此骗取钱财。家长
收到缴费、转账等通知时，可通过电话、视
频等方式确认缴费事宜，不要急于转账、汇
款。一旦发现被骗，请及时拨打110报警，
并保存好相关涉案证据。

遇到诈骗 民警教你见招拆招
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  春节将近，花样百出的骗术又要粉墨登场。为助力市民度
过一个平安的春节，寒亭公安分局民警送上“春节防骗指
南”，遇到骗局即可见招拆招。

  春运已经开启，除了火车、汽车，飞机也是重要的出行
方式。寒亭公安分局民警表示，近期有不少人遭遇机票“退
改签”新型骗局，市民一定要提高警惕。
　　民警介绍，机票“退改签”诈骗主要有三个步骤：
  第一步，临行前一天，购票者会收到“航班取消”短
信，内容为“尊敬的某某旅客，您预定的某航班因故取消，
如需办理退票、改签手续请联系客服电话”，有的购票者看
到短信后信以为真，为保障出行，会拨打“客服电话”。
　　第二步，电话接通后，“客服人员”会告知购票者需要
缴纳20元的改签手续费，并要求购票者提供银行账号，由他
们进行操作。
  第三步，“客服人员”操作完成后，购票者会收到一个验证
码。“客服人员”要求购票者提供验证码，并称已成功办理改签
手续，航空公司会将新的航班信息发送到购票者手机上。
  至此，整个诈骗过程完成，购票者根本不会等到新的航
班信息，拨打“客服电话”也不再有人接听，银行卡的现金
已经被转走。
　　骗子是如何“锁定”购票者的呢？
  民警介绍，被骗者防范意识弱、团伙分工作案、骗术升
级是致使骗局发生的几个主要原因。此外，旅客订票信息泄
露也是诱发骗局的关键因素。此类骗局涉及的幕后黑手不外
乎两种人：一是相关订票网站内部人员，通过自己的权限获
取信息后在网上售卖；二是技术高超的“黑客”，通过攻击
订票网站获取旅客订票信息，然后出售以牟利。
　　针对“航班诈骗”，民警提醒，市民要通过官方途径订
购机票，通过其他途径订购有可能会造成个人航班信息泄
露，甚至会遇到钓鱼网站，造成经济损失；当接到航班取消
需要改签或者退票的电话或者短信，一定要通过官方电话或
者APP进行核实，不要相信对方短信中的链接或者联系方
式；正规平台办理退票不需要在退费前支付其他费用，退款
一般返还至原支付渠道，如遇到索要费用、转账刷流水等情
况时，请务必提高警惕；如不慎被骗或遇可疑情形，请注意
保护证据，立即拨打110报警。
　　民警表示，临近春节，诈骗分子会利用人们急于买票的
焦急心理，通过山寨购票网站、特殊渠道低价票等手段，诱
使人们进入诈骗陷阱。市民购票时，应提高警惕，谨防网络
诈骗“套路”。
　　遇到有打折的车票或机票，要考虑折扣是否合理，不要
盲目追求超低价，相信所谓超低价、团购价。目前，通过网
络搜索引擎查询到的航空公司订票电话真假难辨，不要拨打
网站上400或800等开头比较长的“客服”电话号码，最好先
拨打114、12580、116114，或者通过登录相应公司官方网站
核实电话的真伪。
　　购买电子车票或机票时，最好向车票或机票代理机构或
航空公司索取电子机票行程单，该单据可作为报销凭证，还
有电子票号、订座编号等购票信息，可凭此向铁路公司或航
空公司确认，查询自己预订是否正确。旅客还可通过铁路公
司或航空公司的官方网站，输入电子票号、行程单号等信
息，验证机票真伪。
　　除通过网站订票外，旅客可选择有正规资质及固定营业
场所的实体代理点购买机票。但需要注意的是，由于铁路公
司或航空公司在退票时只会跟订票的代理确认，并不会通知
消费者，若遇到“黑代理”，有可能遇到“真机票”变“假
机票”的诈骗。
　　如出票方以网络不好、支付宝升级、账户冻结、“卡
单”为由要求去ATM机上给某个账号操作转账，千万不要
相信，请及时报警。购票付款前，一定要登录电子客票服务
网站或直接拨打民航服务热线电话，核对订票细节，确认订
票信息无误后方可付款。　　

警惕机票“退改签”骗局
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