
值班主任：陈晨 编辑：常元慧 美编：许茗蕾 校对：刘辉  2023年12月27日 星期三13
这
些
诈
骗
套
路
你
得
防

年
终
岁
尾 

  新年将至，忙碌一年的大家慢
慢放下了紧绷的神经，同时也放松了警

惕，而骗子们则在绞尽脑汁“冲业绩”，各种骗
钱手段让人眼花缭乱，一不小心就掉进坑里。让我

们一起了解常见的诈骗套路，谨防上当受骗。

噪航班退改签诈骗

  刚订好机票，马上就收到航班改签的信息，这很有
可能是诈骗分子冒充航空公司，通过非法渠道获取乘
客的航班信息，通知受害人配合办理退费或改签要求，
诱导受害人下载会议软件，通过语音通话、屏幕共享等
方式，从而骗取受害者钱财。因各项信息都与受害者对
得上，受害者很容易相信并掉入陷阱。
  提醒：当接到航班取消或变动需要改签和退票的
电话、短信时，一定要通过航空公司客服电话、官方
网站等多方渠道核实。请不要随意将资金转入陌生
账户。

噪积分兑换诈骗

  “尾号156xxxx43机主，您账户内累计278000分将
于明日全部清除，请速点击网址兑换商品。”临近年
尾，各种平台会员积分到了年终结算的阶段，但根据
警方发布的预警提示，积分兑换商品短信背后恐暗藏
危机，小心被清空的不是积分而是钱包。
  提醒：这种短信就是所谓的“钓鱼短信”。“钓鱼短
信”其实是一种欺诈手段，它通过发送带有吸引力的
事由和链接的内容，诱导用户点击链接并填写个人信
息，从而盗取用户的隐私数据。收到积分兑换的陌生
短信不要轻信。凡是短信中有网址链接的，一定要注
意识别，不要随意点击陌生链接，尤其是遇到要输入
真实姓名、银行卡及密码等隐私信息时，一定要谨慎
小心，以防遭遇诈骗。

噪交通违法处罚骗局

　　现在，不少车主会对一年的交通违法行为进行处
理，这也给了不法分子可乘之机，他们冒充交管部门
职工或者卖分平台，发送假二维码或短信链接，以此
诈骗钱财。
　　提醒：收到信息后切莫盲目相信，有交通违法的
司机可到官方网站或APP进行违章信息查询，若收款
账号为个人，则一定为诈骗。

噪代抢车票诈骗

  骗子伪装成“黄牛”，声称只
要加价即可代抢车票，然后使用修图
软件修改票面信息，制作假车票，实
际上并不能通过验票机和票务人员的检
查。还有的骗子制作虚假购票网站，声称
有“特价”车票或机票，待取得购票者信任
后，再以信息不全等理由要求购票者补全银
行卡账号、密码等重要个人信息，从而骗取
钱财。
  提醒：购买车票一定要选官方购票网站，切勿
轻信“低价”“折扣”等说辞，不要使用所谓的抢
票神器，以免信息泄露。

噪虚假劳动补贴诈骗

  “‘2023年第四季度个人劳动补贴’现已开始发放，请立
即扫码认证领取。”如果收到这样的邮件请警惕，这很有可能是
诈骗！
  诈骗分子通过非法手段盗用企业单位内部管理人员的邮箱，
向员工批量发送邮件，内容关于发放“劳务津贴、补贴”等
公文，并附有二维码。受害者扫码登录涉诈网站，按照
提示填写身份证号、银行卡号、银行卡余额等个人信
息，最后诱导受害者输入验证码和银行卡密码等信
息，盗刷受害者卡内余额。
  提醒：收到类似“扫描二维码领取补贴”
的信息或邮件，请务必提高警惕，及时向所在
单位核实，谨慎扫描二维码及填写个人信息。

噪新年运势诈骗

  骗子制作假的微信链接，称测新年运势，
让其填写自己及家人的姓名、生日等信息，或称
可以改命。
  提醒：不要过度迷信，不要将自己或家人的信
息透露给陌生人，以免对方通过获得的信息进行进一步
诈骗。
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噪虚假贷款、代办信用卡诈骗

  骗子借年底开销大的时机，在通信工具上散播信息称可提供
贷款、代办信用卡服务，等对方上当后再以“预付利息”“保证

金”等为由实施诈骗。
  提醒：需要申请贷款、办理信用卡时，请到正规机构申办贷款、办理

信用卡，不相信来路不明的资金源。

噪网络代购诈骗

　　很多人都会在网上购置物品，而不法分子以年底优惠打折为诱饵，诱骗消费者
进行购物消费，以此骗取钱财，实则消费者不会收到商品或收到假冒伪劣产品。
　　提醒：购物要在正规网站或平台进行购买，切勿贪图便宜，如若发现对方有问
题可立即报警或举报其信息。

噪冒充客服诈骗

  当受害人在网上购物，诈骗分子会冒充电商客服以受害人拍下的货品缺货、丢
失、损毁等，现在可以办理退款、快递理赔为由，要求购买者提供银行卡号、密码
等信息，进而实施诈骗。
  提醒：凡遇到此类来电，务必通过官方渠道核实，如对方要求视频通话或共享
屏幕，都是诈骗，应立即挂断，不听不信不转账。

噪冒充熟人诈骗

  “我是××，给你拜年了！我换号码了，你记一下……”收到这样一
个陌生号码的短信，你可能并不会在意，立刻将号码存为你熟悉的朋
友。过一段时间后，新号码又会发来短信：“有事请你帮忙。”一看
是朋友或亲戚的名字，警惕性自然松懈。接下来，各种老套骗术上
场，稍有不慎就会上当受骗。
  提醒：收到这类信息后，需要第一时间通过原号码、微信或
其他共同联系人等方式确认是否换号。不要未经确认对方身份
就轻易转账。

噪网恋及相亲诈骗

  随着网络技术的不断发展，各种交友软件不断盛
行，随之而来的是网络交友类诈骗高发，越来越多
的人在“恋爱”中上当受骗。诈骗分子以网聊的
方式接近受害者，利用多种手段骗取信任后，再
安排“投资、炒股、彩票”等方式骗取当事人
的钱款。还有的则是以结婚为幌子，索要
“见面礼、介绍费、彩礼”等诱骗钱款，
然后以各种理由退婚、寻机逃离等，最
后人财两空。
  提醒：不要轻易下载他人指定的
可疑软件，更不要向陌生人透露自
己的身份和家庭等敏感信息，一
旦发现是骗局，要保留相关证据
（双方联系记录，对方的手机
号码、微信账号、汇款转账
记录等），第一时间向公
安机关报案。


