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  当前，AI技术的广泛应用为社
会公众提供了个性化、智能化的信息
服务，也给网络诈骗带来可乘之机。
如不法分子通过面部替换、语音合成
等方式，制作虚假图像、音频、视
频，仿冒他人身份实施诈骗，侵害消费
者合法权益。国家金融监督管理总局发
布消费者权益保护风险提示，提醒广大
金融消费者警惕新型诈骗手段，维护个
人及家庭财产安全。
  利用AI新型技术实施诈骗主要有“拟
声”“换脸”两种手段，即通过模拟他人
声音或形象骗取信任，进而诈骗钱财。不
法分子通常先以“网店客服”“营销推广”
“招聘兼职”“婚恋交友”等为借口，通过
微信、QQ、电话等方式联系消费者，采集发
音、语句或面部信息。再利用“拟声”“换
脸”等技术合成消费者虚假音频或视频、图
像，以借钱、投资、紧急救助等借口诱导其亲
友转账汇款，或提供银行账户密码等敏感信
息，随后立即转移资金。此外，不法分子还可
能对明星、专家、官员等音视频进行人工合成，

假借其身份传播虚假消息，从而实现诈骗
目的。
  此类诈骗手段迷惑性、隐蔽性较强，诈
骗金额较高，为保护广大金融消费者合法权
益，国家金融监督管理总局提示：
  网络渠道“眼见”不一定为实 “拟声”
“换脸”等合成技术的一大特点即“以假乱
真”，不法分子可利用此类技术轻易伪装成他
人，并通过快速筛选目标人群、定制化诈骗脚
本，精准实施诈骗。因此，在涉及资金往来时，
一个“声音很熟的电话”、一段“貌似熟人的视
频”都可能是不法分子的诈骗套路，消费者应提高
警惕。
  转账汇款务必核验对方身份 面对自称“熟
人”“领导”等通过社交软件、电话等以各种理由诱
导汇款，务必核验对方身份。如可在沟通过程中提问
仅双方知晓的问题，也可利用其他通讯方式或见面核
实，或向对方的朋友、家人验明身份和情况。在无法
确认对方身份时，应尽量避免转账操作。
  保护好照片、声音等个人信息 消费者应提高个人信
息保护意识，不随意下载陌生软件、注册陌生平台或添
加陌生好友，对个人社交账户的安全状况保持警惕。尽量
避免在互联网过多暴露个人照片、声音、视频等信息，不
贪图方便把身份证、银行卡的照片等直接存放在手机内。
如不慎被骗或遇可疑情形，应注意保存证据并立即向当地公
安机关报案。
               据《中国消费者报》
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  “POS机免费升级，激活后刷卡费率0.48%、扫码0.25%，没有押金没有开
机费，但需要刷信用卡1000元流水激活机器。”在电话中，客服向记者这样宣
传。填写收货地址后，记者收到了开店宝品牌的POS机。之后，客服要求关
注“开惠宝官方服务号”微信公众号激活注册机器。记者查阅发现，该公众
号认证主体为“江西省泽迅科技有限公司”，具有“开惠宝”的商标保护。
  随POS机一起送达的，还有一张“使用说明”。在说明书上介绍了分润后台
以及刷卡手续费提现的步骤。工作人员表示，“这是老用户的优惠政策”。
  对此，一接近开店宝的人士透露，“江西省泽讯科技有限公司”为其合
作公司，上述情况非开店宝官方行为，开店宝并不知情。开店宝商户交易的标
准费率是0.6%，而合作公司正是利用“手续费返现”的方式进行营销包装，使
费率“降”到了0.48%。
  北京寻真律师事务所律师王德怡评价，合作公司的这种POS机存在交易复
杂、消费不透明的情形，有损消费者的公平交易权和知情权。一旦产生纠纷，
用户取证难度大，维权成本十分高昂。
  在北京市中闻律师事务所律师李亚看来，电话销售也是一种违规行为，同
样会存在POS机代理商信息不真实、不准确、不一致的情况，这种情况可能成
为POS机刷卡套现以及洗钱、赌博等犯罪行为的路径。未经消费者同意，通过
电话销售的方式宣传、介绍所推销的产品和服务的行为同时也违反广告法、消
费者权益保护法的相关规定。
  事实上，POS机电销、费率不符的违规行为，不仅使用户资金受到侵犯，
还严重威胁到支付行业健康发展，扰乱市场秩序。
  2023年5月，中国支付清算协会发布的《关于加强收单外包服务市场规范管
理的意见》明确要求，收单外包机构需要维护客户资金安全，业务真实合法，
诚实守信经营。在此之后，以拉卡拉为首的多家持牌第三方支付机构接连发布声
明，要求代理商在开展业务时不得使用“零扣率”“即时到账”等涉嫌不正当竞争、
误导消费者的文字。若有违反，代理商将有可能面临终止合作的处罚。
  上述接近开店宝人士对记者表示，获悉情况后，已对合作公司进行了通告
处罚。

电销POS机、刷卡费率玩套路

POS机硬件中可能被植入木马

假福利真套路 警惕电销POS机诈骗

  虽然记者遇到的情况还未涉及欺诈和资金损失，但是这样的电销套路仍
然值得警惕。免费送POS机的背后，究竟是福利还是陷阱？
  在黑猫投诉平台上，有多个电销POS机相关投诉，有的是未退押金，有的
是首刷不到账。“说的是0.38%的费率不再扣别的费用，结果激活就扣了99
元，利率也严重不符”“打着邮政工作人员的旗号办理信用卡和POS机，骗取
押金399元一直未退”。虚假宣传、扣费不退、交易不透明是众多消费者投诉
的主要理由。
  而日前，多地警方也披露了以免费安装、退押金为名的电销POS机诈骗案
件。警方表示，犯罪团伙先从黑灰产业中非法获得用户信息，由专业的客服人
员联系用户，客服人员会以“免押金、免手续费、免安装”为统一话术吸引用
户注意。若用户在一连串的“免费政策”下表露出了心动，客服人员将会提出

POS机首周刷卡额达标，不仅能享受秒到账政策，还可领取其他福利。在“优
厚福利”的吸引下，一些用户开始尝试申请该POS机。
  之后，客服人员通常会以激活POS机、激活收款账号、激活秒到账功能等
不同的名义分别诱使受害人刷卡。还会通过分散刷款的方式，再次降低用户警
惕心。在用户刷款金额迟迟不到账时，客服人员会以各种原因搪塞用户，并在
一段时间后不回应或拉黑用户。
  “这种POS机可能在硬件中植入了木马，用户的数据安全也无法保证。”王
德怡表示，建议消费者不要贪图小利而忽视自身数据的安全性。
  记者注意到，已有开店宝、国通星驿等多家POS机厂商发布公告对消费者作出
提示。“近期，有不法分子冒充品牌支付机构客服人员，通过电话形式，以免费更
换低费率POS机、免费寄送新款POS机等欺诈信息，诱导用户更换终端设备，并随
意扣取费用，导致用户资金受损。”上述公司皆声明，公司未通过短信或电话等
形式进行终端更换等活动，将对相关信息及线索排查到底，涉嫌违法犯罪的，
将上报监管机构处理。
  易观分析金融行业高级咨询顾问苏筱芮同时指出，不法分子冒充品牌
支付机构客服人员，通过电话形式，发布免费更换低费率POS机、免费寄
送新款POS机等欺诈信息，对于用户来说是一种权益的侵害。不法分子正
是利用用户与POS机厂商的信息差，企图浑水摸鱼进而牟利。对于厂商
来说，应当通过下游渠道及时将此类欺诈信息传达至终端用户，避免其
因为轻信所谓的客服电话而上当受骗；而对于用户来说，则应当在核
实来电是否为正规厂商的同时，与原有的收单服务渠道及相关人员再
次进行核实确认，不轻易使用来源不明的收单设备。据《北京商报》

  “为回馈老用户，免费给您邮寄一台POS机进行升级。”近日，
北京商报记者收到了这样一通电话。客服称，机器人筛选记者为
“符合条件的用户”，可以免费赠送一台POS机。免费得、易激活、
无押金，这到底是天降的福利还是隐藏的陷阱？


