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  互联网给人们带来巨大便利的同时，一些
负面的问题也在不断滋生：网络暴力、蹭热
点、带节奏、造谣生事……这些“网络水军”
“键盘侠”，不仅损害别人的权益，还严重污
染了互联网环境。什么是“网络水军”？成为
“网络水军”有什么样的法律风险呢？青州市
公安局相关民警日前作出解答。
　　所谓的“网络水军”，是指在网络中针对
特定内容发布特定信息的、被雇用的网络写
手。“网络水军”通常简称“水军”，又名
“网络枪手”，他们通常活跃在电子商务网
站、论坛、微博等社交网络平台中，通过伪装
成普通网民或消费者，发布、回复和传播博文
等，对正常用户产生影响。
  “网络水军”可能构成哪些罪名呢？
　　诋毁他人商誉　刑法第二百二十一条规
定，捏造并散布虚伪事实，损害他人的商业信
誉、商品声誉，给他人造成重大损失或者有其
他严重情节的，处两年以下有期徒刑或者拘
役，并处或者单处罚金。
　　这里提到的“捏造”既可以是凭空编造虚
假事实，也可以是在真实情况基础上的恶意歪
曲；“散布”既包括口头散布，也包括以书
面、网络等进行散布。
  “他人的商业信誉”主要是指他人在从事
商业活动中的信用程度和名誉等，如他人在信
守合约或履行合同中的信誉度、他人在金融机
构的信贷信誉是否较高等；“他人的商品声
誉”主要是指他人商品在质量等方面的可信赖
程度、提供商品服务及售后服务的质量和经过
长期良好地生产、经营所形成的知名度等。
　　敲诈勒索　“网络水军”在网络上散布谣
言或虚假信息，并借机敲诈勒索，都需要承担
相应的法律责任。其行为主要分为两种类型，
一是“发帖型”敲诈勒索，是指行为人主动搜
集不利于被害人的负面信息，然后联系被害
人，以发帖传播负面信息为要挟，向其索取财
物；二是“删帖型”敲诈勒索，是指行为人在
其建立或经营的网站等网络平台上发布被害人
的负面信息，然后主动联系被害人，声称帮助
其删除帖文，但要求支付一定费用。
  刑法第二百七十四条规定，敲诈勒索公私
财物，数额较大或者多次敲诈勒索的，处三年
以下有期徒刑、拘役或者管制，并处或者单处
罚金；数额巨大或者有其他严重情节的，处三
年以上十年以下有期徒刑，并处罚金；数额特
别巨大或者有其他特别严重情节的，处十年以
上有期徒刑，并处罚金。
  《关于办理利用信息网络实施诽谤等刑事
案件适用法律若干问题的解释》第六条规定，
以在信息网络上发布、删除等方式处理网络信
息为由，威胁、要挟他人，索取公私财物，数
额较大，或者多次实施上述行为的，依照刑法
的规定，以敲诈勒索罪定罪处罚。
　　寻衅滋事　刑法第二百四十六条规定，以
暴力或者其他方法公然侮辱他人或者捏造事实
诽谤他人，情节严重的，处三年以下有期徒
刑、拘役、管制或者剥夺政治权利。其中，
“捏造并散布”包括两种情形：捏造损害他人
名誉的事实，在信息网络上散布；捏造损害他
人名誉的事实，组织、指使人员在信息网络上
散布。“篡改并散布”同样有两种情形：将网
络上涉及他人的原始信息内容篡改为损害他人
名誉的事实，在信息网络上散布；对信息内容
进行篡改，组织、指使人员在信息网络上散
布。诽谤罪在客观方面表现为，行为人实施捏
造并散布某种虚构的事实，足以贬损他人人
格、名誉的行为。“诽谤”是指故意捏造事
实，并且进行散播。

　　网络赌博作为新型的赌博方式，有一
套从境外向境内、自上而下的组织架构，
境外组织者位于架构的顶端，国内各级代
理是下线，负责扩大参赌人数，吸纳
赌资。
　　引人入局 境外赌博集团通过对正规
网站植入黑链、群发短信、社交群、论
坛社区引流等手段宣传推广，引诱参赌
人员注册、充值赌博，赌博资金通常通
过网银或第三方支付平台进行流转。

  后台造假 网络赌博往往由所谓的庄
家设局，利用提前算好概率、内外串通、
APP外挂等手段，欺骗参赌者投注资金，
因此网络赌博可谓“逢赌必输”。
  赌博团伙还会在社交群利用“发红
包”功能，通过群聊进行“赌大小”“押
数字”等赌博活动。
  限制提现 赌博团伙设置高提现门
槛，即使赌客赢了钱，也不一定能提现。
总之无论如何，最后赢家只有赌博网站。

做“网络水军”

要担法律责任

┬潍坊日报社全媒体记者 王晓萌

  沉迷赌博的人都有侥幸心理，然而往往
是越是想要不劳而获，越容易输得倾家荡
产，甚至有可能走上犯罪的道路。随着网络
通讯技术和支付结算方式的发展，跨境赌博
呈现出涉赌形式多样、手段不断翻新的态
势。奎文公安日前成功破获一起跨境赌博案
件，并提醒市民认清跨境赌博危害，提高防
赌反赌意识，远离赌博。

┬潍坊日报社全媒体记者 王晓萌
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　　奎文区的常某今年30岁，大学毕业后进入一家国企工作。原本前途似锦，他
却沉迷网络赌博无法自拔。
  最初，常某抱着试一试的心理通过网络搜索到境外赌博平台，试图靠赌以
小搏大。尝到甜头后，他下注的金额逐步加大，很快便将多年的积蓄全部输光。
为筹集赌资，常某伪造单位合同骗取企业财产，最终因合同诈骗罪被判处有期
徒刑1年6个月。
　　刑满释放后，常某仍不能戒赌，开始学习新型网络赌博平台的操作流程，不
仅自己参赌，还通过介绍朋友、微信群发布信息等方式为境外赌博平台吸引赌
客，使用网赌代理专用APP为博彩平台推广发展赌客，从中赚取业务提成。
　　目前，常某因担任赌博网站代理，涉嫌开设赌场罪，面临严重的刑事处罚，
此案正在进一步侦办中。
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  跨境赌博是一种新兴的赌博方式，
主要有出境赌博和网络赌博两大形式，
有多种套路。
　　传统赌博　跨境赌博团伙将线下赌
场搬到线上开展赌博，赌客只需注册账
户并充值便可参与。跨境赌博团伙通过
后台操控出牌，刚开始会给新加入的会
员尝点甜头，诱导其逐步加大赌资，导
致赌客逐渐深陷其中。
　　博彩赌博　跨境赌博团伙以特定赛
事或福利彩票结果（如“赌马”“赌
球”“六合彩”等）作为开奖依据，诱
导赌客通过赌博平台注册的账号充值、
下注。投注的资金汇集到跨境赌博团伙
的账户，一旦达到一定金额，跨境赌博
团伙便将一部分资金转移到境外，剩余
资金作为赌博平台的兑奖金额。
　　红包赌博　跨境赌博团伙通过组建
在线聊天群，在聊天群里发红包并押注
所抢红包金额的尾数大小等方式组织赌
博活动。跨境赌博团伙利用外挂软件或
设置有利于自身的游戏规则等手段赚取
暴利。
　　游戏赌博　跨境赌博团伙通过网络

游戏诱导赌客充值，如在线棋牌、麻
将、竞猜等。赌客充值达到一定金额，
跨境赌博团伙就会通过后台操控，让赌
客瞬间输个精光。
　　直播赌博　跨境赌博团伙依靠美女
主播吸引流量，将赌客带入直播间的
“赌博游戏”，诱导赌客购买游戏币并
下注参赌。“赌博游戏”中不同“宝
贝”对应不同的赔率，押中的就会赢得
游戏币，没有押中就会输掉游戏币。
　　商城赌博　跨境赌博团伙以购物商
城为幌子，实际从事赌博活动。赌客通
过几十元到几百元不等的价格购买商城
促销专区内的茶叶、红酒等商品，获得
一个“商品增值换购”的机会。如果赌
客投注成功，可以退货提现赚钱；如果
赌客投注失败，只能提取购买的商品。
　　“杀猪盘”赌博　不法分子在网络
上以“完美恋人”的人设接近受害者，
待感情升温后，以“带你发财”等各种
理由诱导受害者在赌博网站上进行充值
下 注。一 开 始 会 让 受 害 者“小 充 小
赚”，然后哄骗受害者多充，直至让受
害者赔光，最终携款跑路。

噪跨境网络赌博的主要套路

噪不法分子引诱受害人参与网络赌博的手段

　　刑法第三百零三条规定，以营利
为目的，聚众赌博或者以赌博为业
的，处3年以下有期徒刑、拘役或者

管制，并处罚金。
  开设赌场的，处3年以下有期徒刑、
拘役或者管制，并处罚金；情节严重的，
处3年以上1 0年以下有期徒刑，并处

罚金。
　　治安管理处罚法第七十条规定，以营
利为目的，为赌博提供条件的，或者参与
赌博赌资较大的，处5日以下拘留或者500
元以下罚款；情节严重的，处10日以上15
日以下拘留，并处500元以上3000元以下
罚款。
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