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人工智能可通过键盘声窃取密码  
  英国《泰晤士报》网站发表文
章《人工智能可以通过聆听你敲击
键盘的声音来窃取密码》称，来自
英国杜伦大学、萨里大学和伦敦大
学皇家霍洛韦学院的专家们按下一
台苹果笔记本电脑键盘上36个键中
的每个键25次，并录下声音。这些
信息被输入人工智能程序中，后者
就能够识别每个键的发声规律。
　　然后，他们把一部苹果手机放
在距离同一台苹果笔记本电脑17厘
米的地方，以便录下某人打字的声
音，他们成功推断出打字内容，准
确率达到95%。当他们用Zoom会议
软件录音时，准确率下降到93%。
　　该研究论文的作者之一、萨里
大学网络安全中心的伊赫桑·托雷
尼说：“每个键都会发出独特的声
音，而这种声音可以被记录下来，
用于推断哪个键正在被按动。我们

用的是目前最先进的模型，它可以
让你体会到过去5年里人工智能模型
在准确率方面有了巨大的进步，这
种进步使得准确率从70%左右提升
至接近完美的地步。”
　　这意味着，用于实施“边信
道”攻击的技术现在已经普及。
“边信道”攻击是指那些尝试从通
信装置中窃取信号、并且可能对电
磁波、声学和电力消耗加以利用的
攻击。
  托雷尼表示，苹果公司可能会
考虑给键盘敲击声加入随机噪音以
阻止此类攻击。
　　研究人员还说，攻击对象的智
能手表可能被攻破，然后被用于记
录键盘敲击声。科学家之前已经证
明，可以通过分析智能手表记录的
手腕动作来辨认打字内容，准确率
为93.75%。

  8月12日清晨，新疆塔城出现强
对流天气，巨大的漩涡状云层———
超级单体风暴云遮蔽天空，一直延
伸到低空，宛若一个“黑洞”，又好似
“飞碟”降临，压迫感十足（右图）。
  据了解，作为对流风暴的一
种，超级单体风暴云是局地对流风
暴发展最猛烈的形式，其特点是具
备一个持久深厚的中气旋，常伴有
雷电、冰雹、大风、短时强降水等
天气发生。

新疆现超级单体风暴云 漩涡云层如“黑洞”

3亿年前的蜘蛛化石腿上毛发清晰可见
  近日，科学家们在德国发现了
一块大约3亿年前的蜘蛛化石(右
图）。在一篇发表在杂志上的科学
论文中，这只爬虫被描述为德国发
现的最古老的蜘蛛。
　　这只蜘蛛是在下萨克森州奥斯
纳布吕克市附近的一个采石场被发
现的，距今时间在3.1亿到3.15亿年之
间，发现者蒂姆把这块化石捐赠给
了柏林博物馆，以用于研究。
  论文中写道：“这只蜘蛛的身
长约为1厘米，腿长约为4厘米。它
被保存得很好，可以看到吐丝器的
细 节 ， 甚 至 是 腿 上 的 毛 发 和 爪
子。”
　　这是第一只在德国发现的古生
代蜘蛛，其次是中生代蜘蛛。迄今
为止，全世界已知的蜘蛛种类超过
5.1万，其中约有1000种生活在德

国。虽然现如今蜘蛛的分布非常广
泛且数量众多，但在3亿多年前，它
们似乎并不很常见。
　　研究人员表示：“如果这只蜘
蛛的生活方式也像现在的间皮蜘蛛
一样，它们可能只会偶尔外出，那
么它们只有很小的概率会掉进水
里，然后成为化石被保存下来。”

日本第二古老博物馆靠众筹生存
  受物价高涨等因素影响，陷入
资金困难的日本东京国立科学博物
馆开始面向社会进行众筹。
　　据《日本时报》当地时间8月9
日报道，东京国立科学博物馆是日
本第二古老的博物馆（仅次于东京
国立博物馆），拥有近150年的历
史，保存了约500万件动植物标本。
这些标本需放在湿度和温度恒定的
“收藏库”中进行保存，但由于数
量庞大，博物馆不得不建立新的
“收藏库”。
  因建筑材料成本增加及水电费

上涨，加之资金短缺的日本政府拒
绝了博物馆加大资助的要求，甚至
还减少了补贴，这些使博物馆陷入
经营困难。
　　东京国立科学博物馆从8月7日
起进行众筹，并在当天就募集到1亿
日元（约合500万元人民币）的目标
金额。截至9日，累计众筹金额已超
过5亿日元，参与捐款的总人数超过
3万人。
  《日本时报》报道称，虽然众
筹提供了急需的资金，但同时也暴
露了日本政府对科学资助的不足。
本报综合新华社、中国青年网等报道

  8月13日，在鄂尔多斯文化产业园景
区，民间艺人表演舞狮。当日，为期15天的
内蒙古伊金霍洛旗2023首届九州非遗绝
技文化旅游节暨非遗旅游嘉年华开幕。

  8月13日，在山东省滕州市拍摄的
白鹭。近日，成群的白鹭在滕州市荆
河水域觅食、飞舞。

  8月13日，人们在日本横滨未来港红砖
仓库前同充气卡通形象合影。8月11日至14
日，宝可梦世界大会在日本神奈川县横滨
市举行，吸引了众多观众参观。

  8月11日，在英国布里斯托尔，工
作人员准备操作热气球升空。2023年
布里斯托尔国际热气球节于8月10日至
13日举行。
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