
　近日，有不少市民频繁接到以“00”
或“+”开头的号码打来的电话，其实这

是不法分子 利 用 境 外 号 码 进 行 的“伪
装”。潍坊市公安局反信息诈骗中心民警表

示，如果没有固定的海外关系，且频繁收到境
外来电，一定要要提高警惕，谨慎接听。

　　民警表示，不法分子会通过非法渠道大量购买
个人信息，在境外利用网络虚拟号码、伪造号码
对国内的用户拨打诈骗电话，实施诈骗。目前，
境外的诈骗团伙犯罪手段多为使用国际通信运营
商群发诈骗短信，对某一地区、某一号段的手机
号实施短信、语音骚扰轰炸，为下游的电信诈
骗、网络赌博提供“客源”。其中，诈骗短信里
会标注诈骗APP下载链接或网站，而为了规避审
查，诈骗短信内的关键字往往会使用异体字，诈骗
APP的服务器往往租用海外厂商，有的甚至使用虚拟
货币充值。
　　那么，如何辨别国际电话号码？民警表示，国际
电话号码的格式是国家、地区代码+电话号码，例如
日本0081、韩国0082、越南0084、中国0086、柬埔寨
00855、老挝00856、缅甸0095……如果市民收到“00”
或“+”开头的境外来电，请提高警惕，注意甄别。
  民警提醒，市民若无固定的海外关系需要经常联

系的，可以主动关闭境外来
电功能，启用境外来电屏蔽功
能，降低被骗风险。目前，三大通信
运营商已经陆续开通了拦截境外来电业
务，只需简单设置就可以拦截。
　　中国移动用户可通过短信发送“KTFSR”到
10086免费开通，或关注微信公众号“中国移动高频
骚扰电话防护”，点击“业务设置”，选择“骚扰拦
截设置”，开启“国际号段拦截”功能。如想拦截其
他类型骚扰电话，也可开启对应号段的拦截功能，以
及自定义号段的拦截功能。
　　中国电信用户拦截国际电话可先关注微信公众号
“天翼防骚扰”，点击“业务设置”，选择“智能拦
截设置”，开启“诈骗电话、国际长途电话拦截”
功能。
　　中国联通用户拦截国际电话可先关注微信公众号
“中国联通微厅”，点击“办理”，选择“智慧沃服
务”，找到页面内的防骚扰拦截，点击免费订购。或
关注微信公众号“智慧沃服务”，找到“手机管家”
内的“骚扰类型设置”以及“号段拦截”开启国际电
话的拦截功能。如想拦截其他类型骚扰电话，也可开
启对应号段的拦截功能。另外，骚扰类型设置功能还
可拦截9种类型的骚扰电话。

　　为预防和减少电信网络诈骗案件发生，提
高广大市民的防诈意识，寿光市公安局通过

对5月份寿光市电信网络诈骗警情汇总分
析，共发现了15款涉及刷单和投资理财

的涉诈APP，其诈骗方式多为聊天软
件中内嵌的任务链接。

  15款APP包括：BitTree、中瑞
天悦、国泰大宗、天途云、悦

遇、粉加乐GO、爱抚、泰
辉云沣、华泰J G B、

Meet、RightPioneer、CBZQ、@^_^@、打板倒筹、鹃XY鹃。
　　据了解，此类涉诈APP无法通过正规渠道下载，即无
法在手机应用商店中下载。不法分子通常以不明链
接、不明二维码等方式发送给受害人，一旦下载使
用，涉诈APP便会读取受害人手机信息进而实
施诈骗。民警提醒，一定要到正规的手机应
用商店下载软件，不点击不明链接，不
扫描未知来源的二维码，最好下载
注册国家反诈中心APP，捂紧自
己的钱袋子。
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关闭手机这个功能 可降低被骗风险

┬潍坊日报社全媒体记者 张益阁

这15款APP涉诈 请立即卸载
┬潍坊日报社全媒体记者 张益阁

　　2023年夏季高考落下帷幕，为充分做
好考后安全防范工作，潍坊市公安局紧
急发布9项考后安全提醒，希望广大学生
多加注意，时时想着安全，事事不忘
安全。
　　正确看待高考 应正确看待高考及成
绩，人生有多个阶段、多个目标，高考只
是读书时期的目标之一，不代表人生就此
一锤定音，高考并非人生唯一出路。情绪
低落时应及时与父母、老师等多沟通，汲
取他人建议。
　　预防溺水事故 暑假是预防溺水的重
点防护期。须牢记防溺水“六不”：不私
自下水游泳；不擅自与他人结伴游泳；不
在无家长、老师陪同下游泳；不到无安全
设施、无救援人员的水域游泳；不到不熟
悉的水域游泳；不熟悉水性的不得擅自下
水施救。同时，须做到“两会”：发现险
情会互相提醒、劝阻并报告；会基本的自
护、自救方法。
　　注意交通安全 出行时，要严格遵守
交通法律法规，严格遵守“一盔一带”规
定，做到不驾乘“五类车”；不坐超员超
载车；不搭乘车况不好的车辆；不搭乘驾

驶员有问题(酒后、疲劳)的车辆；不得无证
驾驶机动车；驾驶电动自行车须经家长同
意，且不得违规超载、不超速行驶等。
　　严防诈骗事件 注意保护个人信息安
全，不泄露身份证号、准考证号和成绩
单、志愿填报表、录取通知书等个人信
息，不给不法分子可乘之机；谨防提前查
询分数和录取结果、交钱更改成绩、花钱
获取内部补录名额等各种虚假招生骗
局；遇到招生疑难问题，要通过正规渠
道查询核实，凡以收取保证金、录取费
等名义的信息和电话均是诈骗；不点击
不明短信链接，不加陌生好友，不信中
奖、兼职外快、超低价等小广告。
　　加强旅行安全 外出旅行前要掌握必
要安全常识，如防高温中暑、防食品中毒
等，并提高应对台风或雷暴雨天气、洪
水、火灾等紧急情况的应急避险能力。外
出前要与家人充分商量，旅途中时刻保持
密切联系，不参与任何探险、冒险活动。
　　防范欺凌和暴力 提高个人修养，与
人为善，宽容待人，学会正确处理矛盾冲
突。积极学习相关法律知识，增强法律意
识，养成良好的法治观念，明确欺凌他人

需要承担相应的法律后果，拒绝成为欺凌
和暴力行为的施暴者、旁观者，遇到欺凌
和暴力行为要学会自我保护，及时举报。
在公共复杂场所，注意言行文明，杜绝打
架斗殴等违法行为。
　　预防沉迷网络 长时间看电脑、手机
等电子产品不仅会影响视力，还可能引发
网瘾等系列问题。所以，要制定好假期计
划，为即将开始的另一段生活做好准备，
不要无节制上网，学会管理自己的时间，
可利用假期学一项技能、培养一门爱
好等。
　　注意兼职安全 许多同学高考后选择
通过兼职、学习来充实自我、积累经验，
然而，学生毕竟涉世未深，容易被“高
薪”等虚假招工信息诓骗。家长可以帮孩
子对招聘信息进行甄别，给出指导意见，
谨防其上当受骗。
　　杜绝报复性疯玩 报复性疯玩、胡吃
海喝，容易导致身体超负荷运转，增加
罹患肠胃疾病风险，也容易因生物钟紊
乱导致精神不佳，陷入空虚状态。应该
科学合理安排假期生活，例如安排运
动、分担家务、阅读等。
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