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　　孩子居家上网课，使用手机、平
板电脑等电子产品的时间增多，但涉
世未深的他们极易被表象迷惑，成为
诈骗分子的主要目标之一。
□潍坊日报社全媒体记者 张益阁

案例

隔空“遥控”女孩转账15万元

　　近日，寒亭区12岁的小婉（化名）在家
上完网课刷抖音时刷到了一条捐款视频，善
良的她点进去并捐助了8.8元，随后又通过
扫码添加了一个自称“志愿者”的QQ
号码。
　　该“志愿者”实则是一名诈骗分子，通
过QQ语音“指挥”小婉用其父亲王先生的
支付宝开通“小荷包”功能，并在“小荷
包”内开通自动攒钱业务，同时让小婉关闭
“小荷包”信息发送功能。
　　通过自动攒钱，王先生支付宝绑定的银
行卡的钱被自动转账到支付宝“小荷包”
内，后诈骗分子继续利用小婉以“公益”为
由操作支付宝“小荷包”。最终，通过转
账，诈骗分子将王先生支付宝“小荷包”内
的15万元全转移。

提醒

提升未成年人网络安全意识

　 寒亭公安分局民警表示，支付宝“小荷
包”是一个攒钱的小程序。开通之后，可以
往“小荷包”里攒钱，跟父母、朋友、爱人
一起用。但值得注意的是，“小荷包”里的
成员独立使用资金无需其他成员确认，转账
不需要经过其他一系列手续，不法分子就是
利用这一特点实施诈骗。
　　未成年人辨别力不足，控制力不够，很
容易成为诈骗分子的目标。所以，在居家上
网课期间，家长一定要提醒孩子警惕网络陷
阱，深入浅出地讲解网络注意事项，切实提
升孩子的网络安全意识，并使用软硬件自带
的家长模式规范孩子的网络行动，同时妥善
保管自己的手机以及支付密码。如遇诈骗，
请保存好相关材料信息，及时拨打全国公安
反诈专线96110报警。

网络诈骗瞄上学生

家长要警惕

　　不仅打工者在冲年底工作业绩，
个别不法分子也在蠢蠢欲动“冲业
绩”，准备“捞一把”过“肥年”。近
日，我市公安机关严打各类盗窃犯罪
活动，抓获一批盗窃嫌疑人，并提醒
广大市民，要增强防盗意识，不给不
法分子可乘之机。
□潍坊日报社全媒体记者 张益阁

案例一

凌晨组团撬卷帘门偷车库

　　2022年12月18日上午，临朐县公安局接
到辖区群众报警称，其车库内存放的贵重物
品被盗，价值三万余元。接警后，临朐县公
安局迅速行动。通过调取监控录像，民警发
现四名男子于当天凌晨1时许通过撬开车库
卷帘门后实施盗窃，作案时间短、手段娴
熟。经过追踪研判，民警断定嫌疑人很有可
能再次作案，于是专案组在开展案件侦办的
同时，加大涉案小区及周边巡逻力度。
　　2022年12月19日凌晨2时许，四名嫌疑人
再次窜至该小区实施盗窃时，伏击民警迅速
出击，嫌疑人见势不妙，撒腿就跑，迅速向
小区旁边公园内逃窜，企图借助公园内树木
较多逃脱抓捕。民警、辅警全力组织追捕，
现场抓获两名犯罪嫌疑人，缴获部分被盗物
品。2022年12月20日，侦查人员追至滨州，
将另外两名犯罪嫌疑人抓捕归案。
  经审讯，四名犯罪嫌疑人对当晚驾车从
外地窜至临朐县实施盗窃的犯罪行为供认不
讳。目前，嫌疑人已被采取刑事强制措施，
案件正在进一步审理中。

案例二

“拉车门”盗窃车内财物

　　2022年12月20日，安丘市公安局城北派
出所接到群众报警称车内一万余元现金被
盗，民警赶往现场展开调查时却发现车辆完
好无损，然而车内物品却不翼而飞。通过调
取小区监控视频，一名可疑男子进入了民警
视线。
　　监控视频显示，当日凌晨，一名蓝衣男
子在案发地点徘徊，经过每一辆车的时候都
会试探性地拉一下车门“碰运气”，“碰
巧”拉开了报警人的车门，于是进入车内实
施盗窃。
　　随后，民警根据该男子体貌特征进行分
析研判，确定嫌疑人身份与落脚点后迅速实
施抓捕，于2022年12月21日中午12时，将犯
罪嫌疑人张某抓获。
  经审讯，张某通过对路边车辆采取碰运
气“拉车门”的方式盗窃车内财物的犯罪事
实供认不讳，目前，案件正在进一步侦办
当中。

提醒

车内不要存放贵重物品

　　潍坊市公安局民警提醒，在外出活动
前，一定要将家中门窗锁好，且尽量不要在
家中存放大量现金和贵重物品。牢记离车落
锁，车内不要存放贵重物品，尤其不要将物
品放在通过车窗可视范围内，建议车主尽量
选择附近有监控设备的区域停车，这样在发
生盗窃车内财物案件时，有利于警方快速锁
定嫌疑人，将损失降到最低。

盗贼也在“冲业绩”

请看好你的财物

  临近岁末年尾，哪些骗局更要引
起警惕？近日，潍坊公安解读三类发
案数攀升的电诈骗局，并提醒市民务
必提高警惕，不要中招。
□潍坊日报社全媒体记者 常方方 张益阁

骗局一

谎称ETC已停用

  “尊敬的ETC车主：您办理的ETC停
用，需要点击网址链接重新办理，否则将销
户。”最近，一些办理过ETC的车主收到了
类似的提示短信。
  其实，这是不法分子发送的诈骗短信。
受害人点击链接后就会进入仿冒的ETC网
页，如按照要求输入个人信息、银行卡号、
密码及验证码之后，则账户内的钱就会被
转走。
  提醒 来自官方的短信，不会带有网址
链接，更不会要求填写银行卡号、密码和验
证码。市民要提高警惕，不点击陌生链接。

骗局二

医保卡出现“异常”

  近日，有参保人员反映，收到一条内容
为“医保账户已失效”的短信，提示其点击
短信链接，重新绑定个人信息认证后才能
使用。
  这是不法分子以“医保停用”“不验证
自动作废”“取消报销资格”等为名向参保
人员发送的诈骗短信，诱导参保人员点击木
马病毒链接，从而骗取钱财。
  提醒 医保部门不会通过电话、短信、
邮件等方式索要参保人员的身份信息、银行
账号、密码等信息。参保人员如果对自己医
保账户有疑问，可以拨打当地政务热线进行
核实。

骗局三

谎称机票或火车票退改签

  临近春节，出行返乡的旅客大大增加，
不法分子借机给已经购买机票、车票的事主
拨打电话或发送短信，谎称“航班或火车因
疫情原因被迫取消”，需按要求操作或者点
击短信中链接办理退改签，并赔偿相关费
用。不法分子引导受害人在链接内填写姓
名、身份证、银行卡等个人信息，进而盗取
资金。
  提醒 购买机票、车票通过官方指定的
软件购买。收到退票、改签等短信，通过官
方渠道核实。正规平台办理退票一般不需要
在退费前支付其他费用。拒绝将个人收到的
短信验证码或其他信息提供给任何人。

临近岁末年尾

这三类骗局要小心


