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　　市民蔡某某收到一条短信，内容为色情视频网站链接，
他点击并下载了名为“生脉饮”的APP。客服人员表示，只
要充值相应的金额并完成任务，能获得丰厚报酬，还能帮忙
介绍女朋友。蔡某某按照对方提示向指定的多个银行账户转
款充值并投票。完成多次任务后，蔡某某想提现，客服人员
却以其操作失误导致商家数据损坏等为由，要求他继续转账
充值。蔡某某再次联系客服，发现自己被拉黑。
　　防骗提醒：骗子利用贪财好色这一人性弱点，一步步诱导
受骗者上当。只有控制好自身的欲望，才能远离电信诈骗。
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　　12月1日，《中华人民共和国反电信网络诈骗法》正式
实施。为进一步提高广大群众的识骗、防骗能力，潍坊市
公安局整理发布了今年以来我市电信网络诈骗十大典型
案例，提醒广大市民擦亮眼睛，谨防受骗。
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　　市民刘某某2月份时通过支付宝好友下载了一款名为“乐
彩”的赌博APP，并加入该APP的一个微信好友群。在该微
信群内，每天有专门人员指导如何进行赌博投注。7月份，
刘某某向银行账户转账完成充值，第一天就赢了2万元。尝
到甜头的刘某某在一个多月内连续充值了70余万元赌博盈
利，可再想提现时平台显示充值失败，指导赌博投注的微信
群也已解散。此时刘某某才意识到遭遇了电信诈骗。
　　防骗提醒：宁愿相信是自己的运气旺，却不信这是骗子设
下的重重圈套，最终落入骗局，落得两手空空。

小赢尝甜头，加大赌资输大钱

　　市民张女士接到一则企业微信消息，称是山东淘宝商家
联盟的客服。该客服表示，只要进入微信群进行会员登记，
就能获得水果一箱。张女士进群并填写了信息，当天真的收
到一箱水果。
  之后，客服又将张女士拉进一个新的微信群，引导她下
载了一款名为“同携”的APP，张女士当天就获得了收益和
返现。次日，张女士继续在该APP内做刷单任务，当做到第四
笔的时候，一名“导师”称张女士操作错误，需要缴纳20万元才
能将资金解冻。张女士按照要求转账20万元，“导师”却要求她
继续转账，称要在平台内充值到88万元，成为VIP客户，才
能将资金全部提出，此时的张女士才意识到自己被骗。
　　防骗提醒：收到来路不明的外卖、快递要当心，它可能
就是骗子引诱你“上钩”的“鱼饵”。奉劝莫贪小便宜。

为一箱免费水果落入骗局

　　市民苏某收到一个微信好友申请，对方自称是天猫商城
客服人员，表示苏某之前在商城买过商品，现在可以免费领
礼品。苏某按照指示加入了一微信聊天群，在做完任务后对
方发来红包奖励。苏某见有利可图，便又做任务，并在客服
指导下下载了一款名为“菲诺”的聊天软件，按要求向指定账
户转账3万元，准备提现。此时对方表示要转款5次才能将资
金提出。于是苏某继续投入20万元，仍无法提现，苏某报警。
  民警到场后，告知苏某不要再给骗子转款。当民警做完
调查离开后，苏某觉得或许继续转账对方会信守承诺。于是
苏某又联系客服，向不同的银行账户转账20万元。这次苏某
顺利提现524元，但当其再想提现时，被告知操作失误，其资金
冻结，要解冻必须再充值。此时苏某彻底醒悟，再次报警。
  防骗提醒：宁愿相信骗子讲信用，却不信民警的判断，对
骗子心存侥幸的苏某落得竹篮打水一场空。

相信骗子守信用，接连被骗

　　市民郑女士被朋友拉进一微信群，在群中按照提示做淘
宝刷单任务，完成任务就能获得红包。她按照提示下载了一
款名为“雅诗阁”的聊天软件。一名客服称只要在指定网站
上购物就能获得较高返利，但要先向指定银行账户转款完成
充值。郑女士在充值多笔资金后，其账户收益很快翻番，当
她想提取收益时，平台显示提现失败。客服称郑女士操作失
误导致资金冻结，需要继续做任务才能提取收益。之后，郑
女士转账7次，仍无法提现，她随即报警。
　　防骗提醒：“刷单”诈骗是较为常见的一种诈骗手法。诈
骗分子利用部分群众“薅羊毛”、贪小便宜的心理，以蝇头小利
为诱惑，让受害人一步步落入圈套。

┬潍坊日报社全媒体记者 张益阁

跟好友“薅羊毛”，贪小利失钱财

　　中年离异的杨女士想要再婚，便在世纪佳缘网站上注册了
会员。9月底，一名男子申请添加杨女士为QQ好友。男子称自
己是某地“军人”，同样是中年离异，想跟杨女士交往。在网上聊
了几天后，两人感情迅速升温，男子称他有战友在郑州市商品交
易所干高管，可获得内部消息，因自己不方便操作，便告诉杨女
士自己的交易账户，让其代为操作。
  在交易期货几天后，杨女士颇为心动，在一个月内分多次将
自己的全部积蓄32万元投入到该交易平台中。11月份，当杨女
士因无法提现联系那名网上男友时，却再也联系不到。
　　防骗提醒：花言巧语不可怕，可怕的是骗子利用感情搞
诈骗。

　　市民李女士接到一个自称是京东客服的来电，称因其开通
了京东“金条”“白条”业务，如果不关闭将每月从银行卡里扣费。
李女士立即按对方提示下载了“红云会议”，并与对方共享了自
己的手机屏幕画面。在对方的引导下，李女士用手机浏览器登
录“银监会官网”。殊不知，该网站是诈骗分子制作的高仿网站。
  操作完成后，客服人员告诉李女士需要进行贷款并将资金
转至“银监会”指定的安全账户才能确保资金安全，审核完毕后
会将李女士的钱返还。李女士按指示从银行贷款54万元，并将
钱转入对方指定的多个账户。后因资金一直未返还，李女士才
意识到自己遭遇了电信诈骗。
　　防骗提醒：骗子盯着的不仅仅是你钱包里的钱，任何可以让
资金变现的资源都是骗子眼中的“金矿”。

　　市民赵女士接到一个QQ好友申请，对方自称是一名现役军
人。在接触了一段时间后，该男子向赵女士透露其朋友在一家名
叫“百利达红酒世界”的投资平台上有内部关系，购买相应的红
酒股票就一定能盈利，但自己不方便操作，想让赵女士帮忙。
  赵女士代为操作几天后，认为有利可图，就在该平台充
值，投资86万元后，显示盈利38万元。当赵女士尝试提现时，
平台却提示审核失败。客服人员称赵女士在充值24小时内提现
属违规行为，需要缴纳28.8万元的解冻金才能提现。赵女士联
系那名“军人”，发现对方失联。
　　防骗提醒：虚假的盈利是套住受害人的一道绳索，面对陌
生人的投资指导，一定要擦亮双眼。

帮“现役军人”投资，自己栽了跟头

共享手机屏幕，损失54万元

网上认识“军官男友”，失去全部积蓄

　　热衷于投资的黎先生在网上学习炒股知识时，看到一名叫
万军的股票分析师讲解的股票涨跌情况比较准确，便添加了其
微信，之后又添加了其助理小吴的QQ号。
  小吴让黎先生下载“泡泡”聊天软件，将他拉进一个聊天群，
并将一名叫“析理资本开户专员”的好友介绍给他。黎先生按照
“开户专员”的指导在网站上开设了交易账户，投资40万元。刚
开始黎先生的交易账户一直是盈利状态，但10月26日，黎先生接
到了96110的反诈电话，民警询问黎先生最近是否遭遇了电信诈
骗，刚开始黎先生对民警的提示并不认可，但当他尝试提现时，
平台显示提现不成功，且账户内的余额已变成了0元。此时，黎
先生才相信了民警的话。
　　防骗提醒：层层包装的“大师”其实是骗子，你以为他在售卖
知识，实则抛来的是勒住受害人的“绳索”。

“大师”指明投资路，到头来两手空空

　　市民魏女士的朋友刘某声称他的好友在香港一家投资公司
干副总，能够看到香港证券交易所的后台数据，分析出资金的涨
跌情况，且自己已经盈利不少。出于对朋友的信任，魏女士通过
“心遇”APP联系到刘某的好友，当天就注册了交易账号。
  魏女士按照指示转入490万余元后，刘某的好友称可以进行
虚拟币买卖。魏女士购买了“央行”的虚拟货币，很快就盈利
52万元，并顺利提现。又投资一段时间后，魏女士打算再次提
现，可平台显示提现订单异常，只有再充值才能继续提现。魏
女士联系刘某，刘某表示自己也遭遇无法提现，两人再次联系
那位香港投资公司的朋友时，发现对方失联。
　　防骗提醒：不少骗子打着“了解内幕”，是“后台操作人员”等
幌子，以高收益的名义吸引投资者，被金钱迷了眼的投资者根本
看不到骗子背后的圈套，一不小心就落入圈套。

好友相约齐“发财”，落入陷阱骗光财


